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3UHJXQWD����¢4XH�WLSR�GH�IUDXGHV�LQWHUQRV�VH�KDQ�SUHVHQWDGR�HQ�VXV�UHVSHFWLYRV�SDtVHV�VREUH�HO�SURGXFWR
&DMHURV�$XWRPiWLFRV"

&��,ULDUWH���3HU~
Tenemos conocimiento que se han presentado casos de sustracción sistemática de efectivo durante los procesos de
abastecimiento.
686$1���*XDWHPDOD
En Guatemala, no hemos encontrado evidencias contundentes de participación interna en los atentados contra ATM
3DWULFLD���&RORPELD
Presentadores falsos (retenedores de efectivo), copia bandas magnéticas, copia de información (teclados falsos y
cámaras internas.
*XVWDYR�2UQD���(FXDGRU
Actualmente están de moda los falsos dispensadores de tarjetas, que con  hilos dentales introducidos fácilmente
logran apropiarse de las tarjetas de clientes.

3UHJXQWD����¢&RQ�TXH�UHFXUUHQFLD�VH�KDQ�SUHVHQWDGR�FDVRV�GH�HPSOHDGRV�TXH�VH�KDQ�OOHYDGR�HO�GLQHUR�GH�XQ
FDMHUR�DXWRPiWLFR"

&��,ULDUWH���3HU~
El servicio de abastecimiento de cajeros automáticos se encuentra tercerizado, por esta razón desconocemos el
número de casos presentados y el monto afectado.
686$1���*XDWHPDOD
En la mayoría de casos también tercerizamos el servicio, salvo cuando el ATM esta dentro de una sucursal en cuyo
caso el personal de la agencia se encarga del abastecimiento, pero hasta el momento no ha habido este tipo de
incidentes.
3DWULFLD���&RORPELD
La participación de empleados en estos fraudes no se presentado.
*XVWDYR�2UQD���(FXDGRU
En nuestro medio se han dado varios casos, el último se presentó 2 de junio de 2004, en el que los empleados con
algún cómplice externo  se robaron los cuatro cajetines de un cajero automático.

3UHJXQWD����¢&RPR�FRQWURODQ�ORV�SRVLEOHV�IUDXGHV�GH�HPSOHDGRV�VREUH�ORV�YDORUHV�QR�SDJDGRV�SRU�HO�$70
FXDQGR�pVWRV�KDFHQ�XQ�UHWUDFW�GH�OD�WUDQVDFFLyQ��\�HO�GLQHUR�UHJUHVD�D�ORV�FDMHWLQHV"

&��,ULDUWH���3HU~
Mediante la implementación de controles de seguridad informática, controles operativos, arqueos del cajero
automático y controles internos de los bancos (verificación de la cinta auditora); las intervenciones por parte del
personal del banco siempre se mantienen bajo el sistema dual.
686$1���*XDWHPDOD
La cinta de auditoria es nuestra evidencia mas importante para demostrar una posible infidelidad de empleados, pero
el sistema de prevención funciona tanto por parte de auditoria interna como la externa, ya que nuestras redes de
ATM son manejadas por firmas externas.
3DWULFLD���&RORPELD
Lo anterior debido a las auditorias diarias y cuando es a través de terceros el abastecimiento de cajeros, estos
responden 100% por el efectivo suministrado.
*XVWDYR�2UQD���(FXDGRU
Se controla con los cuadres a diario que se realizan a los cajeros, además se controla mediante una cuenta contable
asignada a los cajeros automáticos, monitoreada permanentemente desde el sistema.



3UHJXQWD����¢([LVWH�DOJXQD�KRUD�WRSH�SDUD�SHUPLWLU�TXH�HO�SHUVRQDO�GH�FXDGUHV�R�DEDVWHFLPLHQWR�LQJUHVHQ�D
ORV�KDELWiFXORV�GH�ORV�$70��SDUD�VX�PDQWHQLPLHQWR�R�DEDVWHFLPLHQWR�GH�HIHFWLYR"

&��,ULDUWH���3HU~
El horario autorizado para la realización de estos trabajos es el mismo que el de la atención al público; en el caso de
los cajeros automáticos con abastecimiento frontal no existe limitación de horario, asimismo se considera que toda
intervención en un cajero automático será registrada por un sistema de alarma instalado para este efecto.
686$1���*XDWHPDOD
Para los ATM instalados en las sucursales es el mismo de atención al publico, pero aquellos instalados en otras áreas
son administrados de forma diferente y los horarios de carga y mantenimiento pueden variar según la peligrosidad
de la zona.
3DWULFLD���&RORPELD
El abastecimiento es preferiblemente en horarios de no atención al público y según el riesgo del área.
*XVWDYR�2UQD���(FXDGRU
En nuestra institución la hora tope para solucionar cualquier inconveniente es 18h00.

3UHJXQWD����¢&RPR�FRQWURODQ�HO�LQJUHVR�\�HJUHVR�GHO�SHUVRQDO�HQFDUJDGR�GHO�PDQWHQLPLHQWR�\�DEDVWHFLPLHQWR
GHO�$70"

&��,ULDUWH���3HU~
Si el abastecimiento de un cajero automático es frontal, no se realiza control; si el abastecimiento es posterior, el
control lo ejerce el funcionario de operaciones (confirmación del abastecimiento con la oficina de seguridad y
confirmación de que sea un portavalor autorizado), asimismo mediante el sistema de seguridad electrónica de la
oficina, que envía sus señales al centro de control para la verificación de los ingresos y salidas del personal
encargado del abastecimiento.
3DWULFLD���&RORPELD
A través de las centrales de monitoreo de alarmas si son fuera de las oficinas. Dentro de las oficinas el control lo
hace el director de la oficina junto con el funcionario encargado del abastecimiento.
*XVWDYR�2UQD���(FXDGRU
Con el reporte de rutas que se realiza cuando se cuadran los Cajeros Automáticos y la comunicación que se tiene con
el personal vía radio en cada uno de los puntos visitados.

3UHJXQWD����¢4XH�PHGLGDV�KDQ�DGRSWDGR�SDUD�HYLWDU�TXH�ODV�LQILGHOLGDGHV�LQWHUQDV�WHQJDQ�p[LWR�HQ�HO�URER�GH
ORV�YDORUHV�GH�ORV�$70"

&��,ULDUWH���3HU~
Algunas de las medidas son mantener la dualidad, realización de auditorías permanentes e imprevistas y tercerizar el
proceso de abastecimiento.
3DWULFLD�±�&RORPELD
En esto lo importante es que exista un control dual, para que el proceso no esté a cargo de una sola persona.
686$1���*XDWHPDOD
Como les comento, la carga y descarga depende del lugar donde esta ubicado el ATM.
*XVWDYR�2UQD���(FXDGRU
Tecnología, nuevas claves digitalizadas con claves desechables.

3UHJXQWD����¢4XH�WDQ�VHJXLGR�VH�KDFHQ�ODV�DXGLWRULDV�DO�SHUVRQDO�RSHUDWLYR�SDUD�VDEHU�VL�ORV�HPSOHDGRV�QR�VH
HVWi�OOHYDQGR�HO�GLQHUR�ORV�YLHUQHV�\�OR�UHJUHVDQ�DO�OXQHV�VLJXLHQWH"

&��,ULDUWH���3HU~
Al estar tercerizado el abastecimiento, esta función no es realizada.



3DWULFLD���&RORPELD
Estudios de seguridad, auditoría de procesos, tercerización y procesos estrictos de selección de personal.
3DWULFLD���&RORPELD
Auditorías semanales y como menciono dualidad de procesos de control. Para terceros este control no se hace.
*XVWDYR�2UQD���(FXDGRU
A diario se realiza el cuadre con la cuenta contable, así como la confección del diario de bóveda asignado a cajeros
automáticos.

3UHJXQWD����¢8WLOL]DQ�XVWHGHV�HO�VLVWHPD�GH�DVLJQDFLyQ�GH�FODYHV�UHPRWDV�R�GHVFDUWDEOHV�SDUD�ODV�DSHUWXUD�GH
ORV�ORFNHUV�GH�FDMHURV�DXWRPiWLFRV"
&��,ULDUWH���3HU~
Los bancos no utilizan esta modalidad, tenemos entendido que el servicio tercerizado si lo utiliza.
3DWULFLD���&RORPELD
La mayoría de tercerizados lo tienen y algunos de los bancos más grandes, en algunos de sus cajeros (los de más uso
y riesgo)
*XVWDYR�2UQD���(FXDGRU
Utilizamos claves descartables y manuales.

3UHJXQWD����¢&RPR�SUHFDXWHODQ�ODV�VHJXULGDGHV�GH�ODV�FRQH[LRQHV�GH�ORV�$70"��D�ILQ�GH�HYLWDU�TXH�DOJ~Q
HPSOHDGR�D\XGH�D�XQ�GHOLQFXHQWH�H[WHUQR�D�FRQHFWDU�HO�$70�D�RWUD�UHG��SDUD�TXH�HVWH�HYDFXH�WRGR�HO�GLQHUR
TXH�WLHQH�HQ�VXV�FDMHWLQHV�

&��,ULDUWH���3HU~
Las conexiones de los cajeros automáticos son enductadas y empotradas, y toda intervención en un cajero
automático se refleja automáticamente en una central que confirma dichas intervenciones, además, las conexiones
son monitoreadas por el área de Seguridad informática.
3DWULFLD���&RORPELD
Existen controles físicos (cableado esctruturado) , segundo proceso de inicialización con un control a dos partes
(llave a y llave b) y por último una persona controla la red y envía una llave encriptada. Adicionalmente esta llaves
cambian periódicamente.
*XVWDYR�2UQD���(FXDGRU
Designándoles por rutas y los fines de semana y feriados cruzado las rutas; es decir, el personal es rotativo.

3UHJXQWD�����6L�HO�DEDVWHFLPLHQWR�\�HO�FXDGUH�GH�HIHFWLYR�GH�ORV�FDMHURV�DXWRPiWLFRV��HV�XQD�DFWLYLGDG
WHUFHUL]DGD�HQ�VXV�LQVWLWXFLRQHV�\�SDtVHV��¢TXH�SUREOHPDV�KDQ�WHQLGR�FRQ�ODV�WHUFHUL]DGRUDV"

&��,ULDUWH���3HU~
Ningún problema reportado, a excepción de ocacionales reclamos por expedición de billetes falsos de los cajeros
automáticos; en caso de existir algún problema estos serían analizados individualmente, y debe ser asumido por la
entidad encargada del abastecimiento.
3DWULFLD���&RORPELD
En caso de que ocurra fraude se requiere de una "colusión", mínimo tres funcionario implicados.
Billetes falsos y tiempos de cierre del sistema (mayor al acordado).
*XVWDYR�2UQD���(FXDGRU
En ocasiones no han llegado a tiempo para el retiro de los valores, además no entregan el soporte necesario cuando
se realiza la carga a los cajeros automáticos ya que solamente se baja una sola persona para dar la cobertura.


