GEstrella-Venezuela (Jul 9, 2004 11:02:45 AM)

Buenos Dias colegas miembros del CELAES a efectos de poder identificar
claramente con quien se esta produciendo el intercambio y a que pais pertenece,
sugiero gue en su presentacion inicial, en el apodo cologuen la primera letra de su
primer Nombre su Apellido y el pais que representa, tal es mi caso GEstrella—
Venezuela.

GEstrella-Venezuela (Jul 9, 2004 11:10:26 AM)

Hasta los momentos estan conectados Victor Diaz de Puerto Rico, Jorge Luis
Flores de Guatemala, Carlos Iriarte de Perd, Gustavo Orna de Ecuador, Secretaria
y Asesor Técnico de Felaban y quien suscribe Gabriel Estrella Pérez de
Venezuela, Presidente del CELAES y Coordinador de este primer Chat del Afio.

GEstrella-Venezuela (Jul 9, 2004 11:13:11 AM)
Buenos dias Colegas y Amigos, damos inicio al primer Chat del 2004.1. Poseen
los paises miembros del Celaes una Ley de contenido similar?

JFlores-Guatemala (Jul 9, 2004 11:16:04 AM)
Si, el delito informatico se sanciona a través del CODIGO PENAL, tipificando el
delito como de ESTAFA O FRAUDE, segun el caso.

GEstrella-Venezuela (Jul 9, 2004 11:16:20 AM)

Respuesta a la pregunta Nro. 1: En Venezuela tenemos un instrumento juridico
denominado: Ley Especial Contra los Delitos Informatico, la cual entré en vigencia
el 06/09/2001 y cuyo contenido se fundamenta en la proteccion integral de los
sistemas que utilicen tecnologias de informacion, asi como la prevencion y
sancion de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias, en los
términos previstos en esta Ley.

Clriarte - Peru (Jul 9, 2004 11:16:57 AM)

En nuestro pais existe una legislacién (Ley Nro. 27309), que regulan los delitos
informaticos, pero que resulta insuficiente para tipificar las multiples conductas
antisociales que existen sobre el particular; ademas las penalidades también
resultan benignas para el efecto preventivo y disuatorio que persigue la ley.

VDiaz- Puerto Rico (Jul 9, 2004 11:18:00 AM)

En Puerto Rico se esta trabajando con nueva legislacion al respecto. Actualmente
no existe Ley de Delitos Informaticos, tampoco en el ambito Federal, donde sélo
existen algunos articulos en el cédigo Federal.

GEstrella-Venezuela (Jul 9, 2004 11:20:10 AM)

Pongo a la disposicion de los Colegas la Novisima ley de Delitos Informaticos que
rige actualmente en Venezuela, a fin y efecto de que pueda ser analizada y
presentada por los legisladores de los paises que estén interesados y de estar de
acuerdo, puesta en vigencia. Saludos a Helena de Colombia. Bienvenidos a todos.



GEstrella-Venezuela (Jul 9, 2004 11:21:22 AM)
Pendiente respuesta de la pregunta Nro. 1 de Ecuador y Colombia. Antes de pasar
a la pregunta Nro. 2

GOrnas-Ecuador (Jul 9, 2004 11:21:54 AM)
En Ecuador tenemos la Ley de Comercio Electrénico, es dictada con el propésito
de regularizar y normar el comercio a través de medios electronicos.

Helena-Colombia (Jul 9, 2004 11:23:53 AM)
En Colombia tenemos la Ley de Comercio Electrénico, pero esta enfocada a
reglamentar y definir los documentos y firmas electrénicos

GEstrella-Venezuela (Jul 9, 2004 11:23:59 AM)

De acuerdo con las respuestas presentadas, seguimos con el Chat, pregunta Nro.
2. Cual es el ambito de aplicacién de las leyes existentes en cada pais en Materia
de Delito Informaticos?

Helena-Colombia (Jul 9, 2004 11:24:15 AM)
sobre la penalizacion de los delitos informaticos no hay una ley definida

Clriarte - Peru (Jul 9, 2004 11:25:04 AM)
En el Peru, el ambito es a nivel nacional

GEstrella-Venezuela (Jul 9, 2004 11:25:34 AM)

El ambito de esta Ley se extiende sobre todo el Territorio Venezolano, en materia
donde se presenten efecto de cualquier hecho punible que se produzca, es decir,
en materia Penal, Civil, Mercantil, etc. Igualmente se considera la
Extraterritorialidad, fundamentada cuando alguno de los delitos previstos en la
presente ley se cometa fuera del territorio de la Republica, en este caso el sujeto
activo (Quien comete el Delito) quedara sujeto a sus disposiciones si dentro del
territorio de la republica se hubieren producido efectos del hecho punible y el
responsable no ha sido juzgado por el mismo hecho o ha evadido el juzgamiento o
la condena por tribunales extranjeros. En otras palabras, cuando un sujeto de
nacionalidad venezolana comete un delito de los tipificados en esta ley fuera del
territorio venezolano, pero que afecte a un nacional o a cuentas y/o productos de
Venezuela, se podra, de acuerdo a los tratados internacionales a pedir la
extradicién del precitado sujeto. Si el afectado no es venezolano, ni las

VDiaz- Puerto Rico (Jul 9, 2004 11:25:58 AM)
En Puerto Rico se aplica el cédigo federal cuando se cometen fraudes,
pornografia infantil mediante el uso de tecnologia informéatica.

JFlores-Guatemala (Jul 9, 2004 11:26:04 AM)
Respuesta No. 2. El Cédigo de Comercio, cono se indic6é antes, por no existir ley
sobre el tema.

Helena-Colombia (Jul 9, 2004 11:26:11 AM)
Como dije, en Colombia no existe una ley especial sobre delitos informaticos.



Algunos articulos del codigo penal incluyen penalizacion sobre ciertas conductas
pero nada adicional

GOrnas-Ecuador (Jul 9, 2004 11:27:37 AM)
El &mbito de aplicacion es todo el territorio Ecuatoriano, incluye la penalizacion
sobre contravenciones con medios electronicos.

Helena-Colombia (Jul 9, 2004 11:27:50 AM)
Gustavo: en Ecuador la Ley de Comercio Electrénico penaliza los delitos
informaticos?

JFlores-Guatemala (Jul 9, 2004 11:28:31 AM)
Disculpas, en respuesta No. 2, se trata del Cédigo Penal y no de comercio.

GOrnas-Ecuador (Jul 9, 2004 11:29:14 AM)
Si Helena, cubre algunos aspectos, aun le falta considerar varios temas

GEstrella-Venezuela (Jul 9, 2004 11:30:01 AM)

Respuesta pregunta 3: El Estado venezolano ha dado poca difusion a este
instrumento juridico, no obstante la empresa privada se ha preocupado por darla a
conocer a través de la relacion de diversos Talleres y Seminarios enfocados al
desarrollo de los Aspectos Generales de la Ley Especial Contra Delitos
Informaticos, y son dictados a Funcionarios Policiales, Fiscales del Ministerio
Publico, Jueces de las fases de Control, Juicio y Ejecucién, Jueces de las Cortes
de Apelaciones, Funcionarios de Proteccion al Consumidor y Superintendencia de
Banco.

JFlores-Guatemala (Jul 9, 2004 11:30:39 AM)
Respuesta No. 3. No, nuestras leyes las aplican de manera blanda.

VDiaz- Puerto Rico (Jul 9, 2004 11:30:52 AM)
En Puerto Rico se conoce muy poco al respecto.

Helena-Colombia (Jul 9, 2004 11:31:13 AM)
Gabriel: ustedes han tenido experiencias de aplicacion de esta ley en algunos
casos? es decir, captura y penalizacion efectiva?

Clriarte - Peru (Jul 9, 2004 11:32:22 AM)

En el Perq, la Ley de Delitos Informaticos ha sido publicada en el diario oficial "El
Peruano", y no ha sido suficientemente difundida por otros medios de
comunicacion.

GEstrella-Venezuela (Jul 9, 2004 11:33:09 AM)

Helena se conocen de situaciones presentadas al Juez de la causa, actualmente
existe un caso que esta siendo tratado y en proximos dias se dictara sentencia, al
conocer todos los detalles puedo hacerle llegar esta informacién.

GOrnas-Ecuador (Jul 9, 2004 11:33:20 AM)
Respuesta 3, se difundié conforme lo mandan nuestras leyes y procedimientos,
incluso los medios de comunicacién hicieron al principio amplios reportajes.



GEstrella-Venezuela (Jul 9, 2004 11:36:52 AM)
Pendientes por las respuestas de las preguntas 1, 2 y 3 : Republica Dominicana y
Bolivia

EGonzalez-Republica Dominicana (Jul 9, 2004 11:38:57 AM)

En Rep. Dominicana tenemos algo parecido, recientemente se logré una ley que
les envié por correo la nuestra contiene un detalle de las firmas digitales o
virtuales, no hemos tenido oportunidad de aplicar esta ley aunque tiene una
seccién de tarjetas de créditos, Danilo, nuestro abogado la esta estudiando y
comparando con el aporte de la ley de Venezuela.

GEstrella-Venezuela (Jul 9, 2004 11:41:37 AM)
A fin de no retrasarnos en esta actividad voy a proceder con la pregunta Nro. 4 Se
han aplicado campanas publicitarias de difusién?

EGonzalez-Republica Dominicana (Jul 9, 2004 11:41:44 AM)

En relacién a la difusién, solo se publicé su promulgacién, nuestra estrategia sera
estudiar la ley, presentar las posiciones donde esta actia y cuales son las pruebas
para ofertar un curso a los abogados penales de los bancos, con esto logramos
entrenarlos y de paso instruimos a los oficiales que estaran a cargo de capturar las
pruebas.

Clriarte - Peru (Jul 9, 2004 11:42:19 AM)

En el Peru, por parte de nuestras autoridades no se han aplicado camparnas
publicitarias respecto al objeto, fines y objetivos de la ley. Debe senalar que en
cuento a nuestra Asociacion y Programa, si venimos aplicando una politica
educativa para desarrollar una cultura de seguridad en los clientes del sistema
financiero, empleados y funcionarios bancarios, autoridades policiales y fiscales, y
publico en general, a fin de contrarrestar esta clase de delitos.

GEstrella-Venezuela (Jul 9, 2004 11:42:38 AM)
Respuesta de la Pregunta nro. 4 Solamente a nivel de empresas privadas.
Bienvenidos a Danilo de Republica Dominicana

JGonzales-Bolivia (Jul 9, 2004 11:43:05 AM)

En Bolivia el Banco Central acaba de emitir una reglamentacion sobre firmas
digitales y certificados. La normativa es nueva y recién podremos cuantificar el
grado de difusion.

JFlores-Guatemala (Jul 9, 2004 11:44:42 AM)
Respuesta No. 4. No, por no existir la ley en relacién.

EGonzalez-Republica Dominicana (Jul 9, 2004 11:44:54 AM)

Juan, me interesa la ley sobre firmas digitales, pues podemos citar estas en los
tribunales, si puedes enviarmela por correo digital, enriqueg@progreso.com.do
nos sera de mucha utilidad.

Danilo-Republica Dominicana (Jul 9, 2004 11:44:55 AM)
Acéa en Dominicana tenemos la ley sobre comercio electrénico y firmas digitales



Danilo-Republica Dominicana (Jul 9, 2004 11:45:38 AM)
y se esta modificando el cédigo penal dominicano, para tipificar los delitos
electrénicos

GOrnas-Ecuador (Jul 9, 2004 11:45:53 AM)
Como es una ley publicada en el Registro Oficial, desde el 17 de Abril del 2.002,
esta llega por varios medios a todas las empresas e instituciones de nuestro pais.

GEstrella-Venezuela (Jul 9, 2004 11:45:57 AM)
Pendiente por la respuesta de la pregunta Nro. 4: Colombia

JGonzales-Bolivia (Jul 9, 2004 11:47:14 AM)
En mi pais no, reitero que esta normativa es reciente.

Danilo-Republica Dominicana (Jul 9, 2004 11:49:24 AM)
En Dominicana también hay anteproyecto de ley fraudes electrénico, el cual sera
sometido en los proximos meses a las camaras legislativas

EGonzalez-Republica Dominicana (Jul 9, 2004 11:50:03 AM)

No hemos aplicado camparias de difusidén, pues no creemos necesario invertir en
una campana, lo que planeamos hacer es comunicarla al circulo relacionado con
ella, nuestros abogados y los oficiales que trabajan directamente con este tema.

Helena-Colombia (Jul 9, 2004 11:50:15 AM)
En Colombia se hizo una campana de difusién grande cuando se promulgé la Ley
de Comercio Electrénico

GEstrella-Venezuela (Jul 9, 2004 11:50:32 AM)
Continuando con el Chat Pregunta Nro. 5: Cuales han sido los efectos Positivos de
su aplicacion?

Helena-Colombia (Jul 9, 2004 11:50:43 AM)
cuando hemos tenido proyectos de ley sobre penalizacion de delitos electrénicos,
ha habido difusién en el sector empresarial

GOrnas-Ecuador (Jul 9, 2004 11:51:19 AM)

Los efectos que ha generado esta ley, son los siguientes: mas seguridad en la
comunicacion electronica entre instituciones y clientes, tamben se ha normado las
contrataciones electronicas, se dio un valor juridico a los mensajes electrdnicos,
se penalizaron las alteraciones en medios electronicos, etc.

Helena-Colombia (Jul 9, 2004 11:51:35 AM)
En Colombia, en cuanto a la ley de Comercio Electronico, los efectos positivos
estan relacionados con la reglamentacion de los documentos electrdnicos

Helena-Colombia (Jul 9, 2004 11:52:27 AM)

sin embargo, dado que no se tiene una ley de penalizacion de delitos informaticos,
si se han presentado casos en que no es posible juzgar definitivamente a un
individuo por su actuar



Danilo-Republica Dominicana (Jul 9, 2004 11:52:32 AM)
Ac en dominicana nos pasa lo mismo que dice Helena la ley no abarca todo el
mbito de los delito electr n icos menos

GEstrella-Venezuela (Jul 9, 2004 11:52:34 AM)

Respuesta de la Pregunta Nro. 5: Se ha logrado crear conciencia a nivel de
Fiscales del Ministerio P blico, Autoridades Policiales de Investigaci n Cient fica 'y
Empresas Privadas fundamentalmente de Seguridad, las cuales han manipulado
este instrumento jur dico y han conocido de sus bondades, aplicando su contenido
en la solicitud de sanciones o particulares infractores; a pesar de ser pocos los
casos presentados en Tribunales ya se ha creado jurisprudencia positiva.

JFlores-Guatemala (Jul 9, 2004 11:52:49 AM)
En el caso del C digo Penal, tener conocimiento de su aplicaci n correcta por
parte de los jueces relacionados.

Helena-Colombia (Jul 9, 2004 11:53:11 AM)
Gabriel: en Venezuela se ha dado instrucci n a todos los jueces y fiscales para
gue conozcan y apliquen correctamente esta ley?

EGonzalez-Republica Dominicana (Jul 9, 2004 11:53:17 AM)

Los efectos positivos de su aplicaci n e st n relacionados a el uso de los productos
ACH, que es el cr d ito y debito electr n ico atrav s de la red de las tarjetas de

cr d ito, ya efectuando pagos y cargos a cuentas corrientes como si fuesen
cheques electr n icos, mas queda mucho para que esto llegue a su plenitud.

GEstrella-Venezuela (Jul 9, 2004 11:53:49 AM)
A casi todos, la empresa privada est trabajando para completar esta inducci n

EGonzalez-Republica Dominicana (Jul 9, 2004 11:54:37 AM)
Como motivar a la empresa privada a invertir en la difusi n de la ley?

JGonzales-Bolivia (Jul 9, 2004 11:55:09 AM)
En Bolivia tendr un efecto piditivo en la implementaci n de un sistema de pagos
que ser administrado por ASOBAN (ACH).

GEstrella-Venezuela (Jul 9, 2004 11:55:40 AM)
Sencillo, el resultado positivo es nuestro mayor aporte

EGonzalez-Republica Dominicana (Jul 9, 2004 11:55:54 AM)
Juan que tal si conectamos nuestros ACH y me env as una trasferencia para
probar?

GOrnas-Ecuador (Jul 9, 2004 11:56:15 AM)
Lo negativo es que al depender de los organismos estatales, todos los tr mites se
hicieron mas burocr ticos.

JGonzales-Bolivia (Jul 9, 2004 11:57:24 AM)
Enrique el ACH que implementaremos esta previsto para transacciones locales,



pero me parece muy interesante que podamos incorporar transaccion
internacionales.

JGonzales-Bolivia (Jul 9, 2004 11:58:49 AM)
Enrique, ustedes tienen un ACH que realiza transacciones internacionales?

Danilo-Republica Dominicana (Jul 9, 2004 11:58:59 AM)

Yo considero que cada pais debié aprobarse una sola ley (de comercio
electrénico, firmas digitales y delitos electrénicos) y que abarque todos estos
puntos, y no como se ha hecho con diferentes leyes

Clriarte - Peru (Jul 9, 2004 11:59:45 AM)

Pregunta Nro.5: En el Peru en la mayoria de los pocos casos de delitos
informaticos que se presentaron, fueron los autores, "extranjeros y nacionales”,
identificados, capturados y denunciados a la autoridad pertinente; la misma que
aplicé al ley con la penalidad agravante que merecié el delito cometido (7 afos).

GEstrella-Venezuela (Jul 9, 2004 11:59:48 AM)

Es importante aclarar lo siguiente: El tema que estamos tratando hoy pertenece a
"El analisis de las leyes que regulan los Delitos Informaticos" y no leyes que
regulan el comercio electrénico, (aceptando el hecho que esta ultima guarda
relacion). Por favor no nos salgamos del tema que estamos analizando.

JGonzales-Bolivia (Jul 9, 2004 12:00:02 PM)
Propongo que intercambiemos nuestra leyes y reglamentaciones. Yo enviaré la
emitida por el Banco Central de Bolivia.

GEstrella-Venezuela (Jul 9, 2004 12:00:44 PM)
Muy interesante este caso Carlos, digno de analizar si pudieras conseguir detalles
del mismo, agradezco nos los hagas llegar.

VDiaz- Puerto Rico (Jul 9, 2004 12:00:46 PM)
De mi parte impulsaré en la Asociacion de Bancos de Puerto Rico alguna medida
para que se presente a la Legislatura

EGonzalez-Republica Dominicana (Jul 9, 2004 12:01:06 PM)

La infraestructura ya funciona, es la misma de Visa y Mastercard, solo se necesita
un acuerdo de camara de compensacion y las cuentas de visa y mastercard ya
estan establecidas. No esté lejos este sistema. Ayer me reuni con el personal de
esa compania pues es una creada por todos los Bancos, y lo interesante de esto
es que funcionen las mismas leyes alla y aqui, que no es mas que estas que
estamos analizando.

Helena-Colombia (Jul 9, 2004 12:02:00 PM)
La idea de intercambiar las reglamentaciones sobre el tema, propuesta por Juan
de Bolivia me parece muy buena.



Helena-Colombia (Jul 9, 2004 12:02:36 PM)
En el caso de Colombia, eso podria dar mayor impulso al proximo proyecto que se
presente para penalizar estos delitos

Helena-Colombia (Jul 9, 2004 12:03:00 PM)
sobre los cuales considero todavia hay cierto grado de desconocimiento técnico
por parte de las autoridades

GEstrella-Venezuela (Jul 9, 2004 12:03:15 PM)

Excelente aprobado, utilicemos nuestro canal de conducto enviemos todas las
Leyes de Delitos Informaticos y de Comercio de Felaban, quien se encargara de
distribuirla

GEstrella-Venezuela (Jul 9, 2004 12:03:57 PM)
Continuando con el Chat pregunta Nro. 6: Han detectado algun efecto Negativo,
luego de implantarla?

GEstrella-Venezuela (Jul 9, 2004 12:04:23 PM)
Respuesta de la pregunta Nro. 6: Hasta los momentos y luego de su implantacion
no consideramos la presencia de efectos negativos.

Danilo-Republica Dominicana (Jul 9, 2004 12:04:34 PM)

Yo me conecte con retraso les hago una pregunta a todos, que pais ya cuenta con
una ley de delitos electrénicos, y que en su codigo penal ya este tipificado como
tal

EGonzalez-Republica Dominicana (Jul 9, 2004 12:05:25 PM)
Nuestra ley es reciente, no hemos sometido a nadie por via de esta ley, no vemos
efectos negativos.

GEstrella-Venezuela (Jul 9, 2004 12:05:58 PM)

En Venezuela tenemos un instrumento juridico denominado: Ley Especial Contra
los Delitos Informatico, la cual entré en vigencia el 06/09/2001 y cuyo contenido se
fundamenta en la proteccién integral de los sistemas que utilicen tecnologias de
informacién, asi como la prevencién y sancion de los delitos cometidos contra
tales sistemas o cualquiera de sus componentes o los cometidos mediante el uso
de dichas tecnologias, en los términos previstos en esta Ley. El ambito de esta
Ley se extiende sobre todo el Territorio Venezolano, en materia donde se
presenten efecto de cualquier hecho punible que se produzca, es decir, en materia
Penal, Civil, Mercantil, etc. Igualmente se considera la Extraterritorialidad,
fundamentada cuando alguno de los delitos previstos en la presente ley se cometa
fuera del territorio de la Republica, en este caso el sujeto activo (Quien comete el
Delito) quedara sujeto a sus disposiciones si dentro del territorio de la republica se
hubieren producido efectos del hecho punible.

JGonzales-Bolivia (Jul 9, 2004 12:08:01 PM)

En Bolivia la Ley sobre Delito o fraude informatico esta en proyecto, por eso
agradezco que hayan aceptado intercambiar nuestra leyes o proyectos que sera
de mucha utilidad



GOrnas-Ecuador (Jul 9, 2004 12:08:15 PM)
En Ecuador, nuestra ley abarca una reglamentacidén sobre el comercio electrénico
y los delitos informaticos, consecuentemente con implicacion en el area penal.

EGonzalez-Republica Dominicana (Jul 9, 2004 12:08:52 PM)
La nuestra la tiene Martha, por lo que creo que ya esta disponible.

GEstrella-Venezuela (Jul 9, 2004 12:09:26 PM)
Continuando con el Chat, no hemos recibido respuesta de la pregunta Nro. 6: Han
detectado algun efecto Negativo, luego de implantarla?

Danilo-Republica Dominicana (Jul 9, 2004 12:09:57 PM)
Gabriel y el ambito de esa ley abarca tarjetas de crédito, ACH, firmas digitales etc.

GEstrella-Venezuela (Jul 9, 2004 12:10:57 PM)

Asumo que no ha habido efectos negativos con lo cual continuo con el ciclo de
preguntas, pregunta Nro. 7: Tienen algun reglamento que establezcan las
sanciones a ser aplicadas en caso de incumplimiento?

JFlores-Guatemala (Jul 9, 2004 12:11:00 PM)
Respuesta No. 6. No, porque no existe la ley en referencia.

EGonzalez-Republica Dominicana (Jul 9, 2004 12:11:04 PM)
En RD. no hemos detectado efecto negativo, esperamos su aplicacion.

GEstrella-Venezuela (Jul 9, 2004 12:11:49 PM)

Respuesta de la pregunta Nro. 7: La Ley contiene en su cuerpo todas las
sanciones aplicables en cuanto al delito en si, adicionalmente si el incumplimiento
es por la omision de cualquier funcionario publico, esto se enmarca dentro de las
disposiciones del Codigo Organico Procesal Penal, en lo referente al debido
proceso.

Clriarte - Peru (Jul 9, 2004 12:13:28 PM)

Respuesta a la pregunta Nro.6: En el Peru la aplicacion de la ley de delitos
informaticos, promulgada el 17 de Julio del 200, presenta efectos negativos, ya
que al no haberse difundido convenientemente y no tipificarse la mayoria de actos
antisociales usando el medio informatico, estas conductas no son sancionadas
con la drasticidad que deberian serlo.

Danilo-Republica Dominicana (Jul 9, 2004 12:14:01 PM)
€S0 Mismo nos pasa a nosotros con la ley que tenemos en la actualidad

GOrnas-Ecuador (Jul 9, 2004 12:14:20 PM)
Pregunta 7, la ley contempla las sanciones por incumplimiento u omision.

GEstrella-Venezuela (Jul 9, 2004 12:15:47 PM)

En relacién a la pregunta que me hace Danilo, le indico: (Quien comete el Delito)
quedard sujeto a sus disposiciones si dentro del territorio de la republica se
hubieren producido efectos del hecho punible y el responsable no ha sido juzgado
por el mismo hecho o ha evadido el juzgamiento o la condena por tribunales



extranjeros. En otras palabras, cuando un sujeto de nacionalidad venezolana
comete un delito de los tipificados en esta ley fuera del territorio venezolano, pero
que afecte a un nacional o a cuentas y/o productos de Venezuela, se podra, de
acuerdo a los tratados internacionales a pedir la extradicion del precitado sujeto. Si
el afectado no es venezolano, ni las cuentas, ni el producto bancario son de
Venezuela, la ley no podra serle aplicada.

Clriarte - Peru (Jul 9, 2004 12:17:18 PM)

Respuesta a la pregunta Nro. 7: No existe en nuestro ordenamiento juridico
reglamento alguno que en forma expresa, aplique sanciones por motivo de
incumplimiento del mismo. Debemos resaltar que nuestra legislacion tipifica la
conducta antisocial y establece la penalidad en caso de cometer el delito.

GEstrella-Venezuela (Jul 9, 2004 12:18:56 PM)
Pendiente por respuesta de la pregunta Nro. 7: Bolivia, Colombia, Guatemala,
Republica Dominicana y Puerto Rico.

JFlores-Guatemala (Jul 9, 2004 12:20:03 PM)
Respuesta No. 7. En Guatemala no se permite que a través de Reglamento se
sancionen delitos. Para ello existen las leyes

Helena-Colombia (Jul 9, 2004 12:20:27 PM)
Respuesta de Colombia no tenemos, dado que no tenemos una ley especial de
delitos informaticos

Danilo-Republica Dominicana (Jul 9, 2004 12:20:46 PM)
lo mismo nos pasa a nosotros

GEstrella-Venezuela (Jul 9, 2004 12:21:58 PM)
De acuerdo, continuando con el Chat pregunta Nro. 8: Cuales son las penas
minimas y las maximas a cobrar por multa?

VDiaz- Puerto Rico (Jul 9, 2004 12:22:01 PM)
Como comentara al principio, en Puerto Rico no tenemos legislacién sobre delitos
informaticos

GEstrella-Venezuela (Jul 9, 2004 12:22:26 PM)

Respuesta de la pregunta nro. 8: Esta Ley ademas de contener las penas
corporales, es decir, de presidio y/o prisidn, contiene penas pecuniarias calculadas
sobre la base de la Unidad Tributaria Actual, al dia de hoy la Unidad se calcula en
Bs. 24.700,00 y las penas minimas contemplan cinco (05) Unidades Tributarias,
un aproximado de Bs. 123.500,00, al cambio en délares serian US$50.

JFlores-Guatemala (Jul 9, 2004 12:22:36 PM)
Respuesta a la No 7. En Guatemala no se permite que a través de reglamentos
sancionen delitos. Para ello existen las leyes debidamente sancionadas.



GOrnas-Ecuador (Jul 9, 2004 12:22:50 PM)
Pregunta 8, de acuerdo al tipo de infraccidon tenemos penas que van desde los tres
afios hasta los seis anos de reclusién menor; multas de $500 a $ 3,000.

EGonzalez-Republica Dominicana (Jul 9, 2004 12:23:21 PM)
Gustavo, pesos o ddblares?

GEstrella-Venezuela (Jul 9, 2004 12:23:29 PM)
Gustavo te refieres a Délares Americanos o a Pesos del Ecuador

EGonzalez-Republica Dominicana (Jul 9, 2004 12:23:43 PM)
Excusame Gustavo, se fue con otra b.

GOrnas-Ecuador (Jul 9, 2004 12:24:02 PM)
Délares, en Ecuador nos dolarizamos desde el 2,000

JFlores-Guatemala (Jul 9, 2004 12:24:20 PM)
Respuesta No. 8. Las sanciones las aplican los jueces relativamente bajas.

Clriarte - Peru (Jul 9, 2004 12:24:26 PM)

Respuesta a la pregunta Nro. 8: En el Pert, dado que en nuestra legislacién, al
momento de imponer multas, como pena accesoria a la pena privativa de libertad,
se ha establecido el concepto de "dia multa", el cual para ser definido, requiere de
la apreciacion judicial, motivo por el cual no nos resulta posible establecer los
limites minimos y maximos tal como se ha formulado en esta pregunta.

GOrnas-Ecuador (Jul 9, 2004 12:25:03 PM)
Tenemos multas mas altas, dependiendo de la infraccion.

Helena-Colombia (Jul 9, 2004 12:25:16 PM)
En Colombia tenemos algunos articulos que penalizan por ejemplo la pornografia
infantil e incluyen un paragrafo que agrava la pena si es por medios informaticos

GEstrella-Venezuela (Jul 9, 2004 12:25:44 PM)
Pregunta Nro. 9: Existen Penas de Prisién?

EGonzalez-Republica Dominicana (Jul 9, 2004 12:25:48 PM)
Aqui tenemos un problema, se salen por finazas, y les estamos reclamando las
fianzas, en esto tenemos mas de tres afos y estamos en apelacion.

Helena-Colombia (Jul 9, 2004 12:25:54 PM)
En total son como tres articulos de esta clase y todos son similares: agravacion de
la pena si se utilizan medios informaticos

JGonzales-Bolivia (Jul 9, 2004 12:26:11 PM)
Respuesta a la pregunta 8. En Bolivia le Ley todavia es un proyecto y no esta en
vigencia.

GEstrella-Venezuela (Jul 9, 2004 12:26:13 PM)
Respuesta de la pregunta Nro. 9: Ciertamente existen penas denominadas



corporales y que son simplemente de prision y/o presidio. Las Penas de Prisién
son aquellas que deben de ser cumplidas en una instituciéon del Estado, en cuanto
a las de presidio existe la posibilidad de acuerdo al caso que las penas sean
cumplidas en sitios distintos a los creados por el Estado, por ejemplo en la
residencia del imputado, de acuerdo a lo planteado en el hecho que se investiga.

Helena-Colombia (Jul 9, 2004 12:27:08 PM)
En el caso de Colombia para los casos que comenté si existe prisién

EGonzalez-Republica Dominicana (Jul 9, 2004 12:27:24 PM)
Gracias a Dios que no tenemos esa opcion, aqui hacen fraude desde las carceles.

Danilo-Republica Dominicana (Jul 9, 2004 12:27:26 PM)
lo mismo nos pasa aca en Dominicana, no tenemos la ley aprobada aun, y si
tenemos un anteproyecto de ley de delitos electronicos

Clriarte - Peru (Jul 9, 2004 12:28:10 PM)

Respuesta a la pregunta Nro. 9: En el Perq, si existe pena de prision para
determinadas conductas antisociales que prevé la ley, que oscilan entre dos dias
hasta 7 afos para casos agravados.

JFlores-Guatemala (Jul 9, 2004 12:28:19 PM)
Respuesta No. 9. De 02 a |0 afios, éstas resultan disuasivas y han dado buen
resultado al aplicarse debidamente las sanciones.

GOrnas-Ecuador (Jul 9, 2004 12:28:57 PM)

Si, como indiqué tenemos reclusién menor de 3 a 6 afios, inclusive 9 afos en caso
de divulgacién o utilizacién fraudulenta de quienes tienen a cargo informacién
altamente sensible.

GEstrella-Venezuela (Jul 9, 2004 12:29:05 PM)

En relacion a las tipificaciones de Delitos que abarca esta Ley, incluye todo lo
concerniente a cualquier instrumento financiero que se maneje informaticamente
(Tarjetas de Debito y Crédito, Transferencias Electronicas, Firmas Digitales, etc)

GEstrella-Venezuela (Jul 9, 2004 12:29:50 PM)
Perfecto vamos muy bien, pregunta Nro. 10: Desean plantear algun comentario
adicional sobre el tema planteado?

GEstrella-Venezuela (Jul 9, 2004 12:30:29 PM)

Respuesta de la pregunta Nro. 10: En cuanto al aspecto probatorio de un delito, en
muchas de las legislaciones atinentes al Delito Informatico, existe una laguna
sobre este tema; puesto que el aspecto probatorio o régimen de evacuacion de
pruebas es importante ya que en gran parte se debe buscar informacion intangible
0 que esta en manos de las empresas privadas y por desconocimiento de los
organos de investigacién no son recabadas adecuadamente. Es un punto a
mejorar.



Danilo-Republica Dominicana (Jul 9, 2004 12:30:52 PM)
tengo una pregunta: es para ustedes un dolor de cabeza la libertad bajo fianza de
los acusados de estos delitos, porque para nosotros si lo es.

EGonzalez-Republica Dominicana (Jul 9, 2004 12:31:14 PM)
Si deseasemos hacer una ley internacional, Felaban tiene experiencia?

Danilo-Republica Dominicana (Jul 9, 2004 12:31:41 PM)
mediante la fianza se adquiere impunidad en nuestro pais

VDiaz- Puerto Rico (Jul 9, 2004 12:31:55 PM)

En Puerto Rico estos delitos estan tipificados en el Cddigo Penal nuestro y se
aplican en caso de apropiaciones ilegales de los fondos disponibles. Las penas
fluctian desde 6 meses hasta 10 afios de prision.

JFlores-Guatemala (Jul 9, 2004 12:33:00 PM)

respuesta No. 10. Sera muy beneficioso el intercambio que se haga de dicha ley o
proyecto de la misma. Saludos con carifio a todos los colegas, me tienen a sus
6rdenes cuando pueda ser Util.

GEstrella-Venezuela (Jul 9, 2004 12:33:35 PM)

Totalmente un dolor de cabeza, porque inclusive aca en Venezuela también
manejamos los acuerdos reparatorios y si un delincuente es capturando en
flagrancia cometiendo un delito, luego de ser probada su culpabilidad ante el Juez,
los Abogados del Delincuente pueden pactar con el Juez de la causa un acuerdo
reparatorio, que no es otra cosa mas que resarcir los dafos ocasionados, de esta
manera muchos delincuentes han sido puestos en libertad, y solamente estan
presos los que son reincidentes en la causa que se les acusa.

GOrnas-Ecuador (Jul 9, 2004 12:35:34 PM)
Creo que en todos los paises el argumento de la fianza es un sinénimo de
impunidad. ( Es y sera un dolor de cabeza)

GEstrella-Venezuela (Jul 9, 2004 12:35:36 PM)

Quiero agradecer a todos los colegas miembros del CELAES su participacion
activa en este Primer Chat del 2004, el cual considero ha sido fructifero y
beneficioso para todos los participantes, ya que nos ha permitido nutrirnos de las
experiencias que en cada uno de nuestros paises tenemos sobre el tema tratado.
Adicionalmente, los invito a participar en el Segundo Chat que realizaremos el
Miércoles 28 de Julio del presente afno, a las 10:00 a.m. hora de Bogota —
Colombia, donde trataremos el tema del PHISHING, la proxima semana les
enviaremos a través de FELABAN un material recopilado sobre esta nueva
modalidad que viene afectando principalmente a las Instituciones Financieras en
nuestro Continente, asi como una bateria de preguntas relativas al tema
planteado.

Clriarte - Peru (Jul 9, 2004 12:36:32 PM)
Respuesta a la pregunta Nro. 10: Estimados amigos, nuestro comentario es mas
una sugerencia. Considero importante el tema tratado en la fecha, de manera que



uno de los resultados positivos podria ser el que la secretaria de FELABAN,
recopile todas las legislaciones de delitos informaticos de los paises que
conforman la federacion, proceda a analizar el contenido de ellas y nos proponga
un estandar de legislacion que deberiamos promover en cada uno de nuestros
paises.

VDiaz- Puerto Rico (Jul 9, 2004 12:36:44 PM)

Nos sucede de forma similar y peor aln en ocasiones se archivan los casos por
tecnicismos legales o porque el juez o el fiscal no entienden los procesos
bancarios y/o técnicos de los cargos presentados

JGonzales-Bolivia (Jul 9, 2004 12:37:38 PM)

Gracias estimado Gabriel. Para despedirme les comunico que la comision de
Seguridad Bancaria de ASOBAN esta organizando el | Seminario Taller de
Seguridad Bancaria, los invito a visitar nuestra pagina www.asoban.bo/seminario/
Cualquier parecido a otras paginas es pura casualidad. Un saludo muy afectuoso
a todos los colegas.

EGonzalez-Republica Dominicana (Jul 9, 2004 12:38:03 PM)
Carlos creo que ese es el camino para llegar a una ley internacional, Visa y
mastercard podrian estar interesados.

VDiaz- Puerto Rico (Jul 9, 2004 12:38:51 PM)
Colegas me tengo que retirar debido a otros asuntos en el Banco, fue un placer
para mi esta reunién

FELABAN-SECRETARIA (Jul 9, 2004 12:38:54 PM)

Muchas gracias a todos por su participacion en este primer Chat, en los proximos
dias estaremos remitiendo la convocatoria oficial para participar en el segundo
Chat.

GEstrella-Venezuela (Jul 9, 2004 12:39:15 PM)

Es propicia esta interaccién para fijar los ultimos miércoles de cada mes la fecha
para la realizacion de nuestros Chat’s, como esta claro el tema para el segundo
Chat ya esta definido y dejo abierto a los colegas la presentacion de los temas a
revisar para los meses de Agosto y Septiembre, ya que en el mes de Octubre por
encontrarnos en Perl, haremos un alto en esta actividad que continuaremos
rigurosamente en forma mensual a partir del mes de Noviembre del presente Afo.
Nuevamente gracias por su participacion y con esto cerramos esta actividad.

GEstrella-Venezuela (Jul 9, 2004 12:45:17 PM)
Hasta el préximo 28, Gracias.



