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Siendo las 9:45 horas AM (hora Colombia) se comienzan a conectar los integrantes del
Comité.
Alcanzándose la li sta de los asistentes que previamente se indicaron
El Chat comienza a las 10:00 AM (hora Colombia) presentando una a una las preguntas
que se habían enviado en la comunicación preliminar.
Finalmente el chateo se enfocó en el tema de Riesgo Informático.
Se adjunta resumen ejecutivo del Chateo que incluye las preguntas y un resumen
condensado de las respuestas.
Se dio por cerrado el Chat Nº 16 a las 11, 00 AM (hora Colombia), agradeciéndose la
participación de todos los integrantes, quedando pendiente el informar el contenido del
Chat en la Comunidad virtual del CLAIN en el sitio de Felaban.
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RESUMEN EJECUTIVO CHAT Nº 20 – 2004

24 de febrero de 2004

Riesgo Informático

Con los cambios que se han ido presentado en la práctica contable en los últimos años
se requiere involucrarnos cada día mas en los aspectos tecnol� gicos y mas que todo
involucrarnos en las áreas mas sensibles de las empresas y de manera especial como lo
es la informaci�n que puede estar en archivos magn� ticos o en papel, por tal raz�n se
requiere continuar con lo que a nuestros clientes les gusta como es la integridad y
manejo de la informaci�n que ellos nos han confiado libremente y esperan que esta
informaci�n se maneje, custodie y se mantenga con todas las medidas básicas de
seguridad.

La conciencia acerca de la importancia de la seguridad de la informaci�n ha crecido en
los últimos años y a raíz de esto los sistemas han sido reforzados, haciendo más difícil a
un Hacker* penetrar los Sistemas de Informaci�n utili zando t�cnicas o herramientas
comunes del Internet.  Esto ha movido que el Hacker se apoye más en las personas que
laboran en nuestras empresas para lograr sus objetivos sin complicarse tanto.

Las amenazas más comunes a las corporaciones provienen del interior de las
organizaciones.  Ya sea intencional o inadvertidamente, las acciones de personas
internas (empleados que ya cuentan con acceso a sus sistemas de informaci�n,
comunicaciones y c� mputo), pueden poner en riesgo los activos de la empresa y su
integridad física personal.

Como lo manifestamos anteriormente la informaci�n es muy importante y delicada por
lo que cabe preguntarnos lo siguiente: ¿estamos preparados como auditores a proteger
esa informaci�n o mitigar el riesgo Informático?.

CUESTIONARIO

1. Organizacional

a. ¿Existe en el banco una Política de Segur idad, normas y
procedimientos?

b. Contempla un comité tecnológico e informático?
1 ¿Quiénes lo integran?
2 ¿A quien repor ta este comité o junta?
3 ¿Auditor ía Interna forma par te de este comité?
4    ¿Quién da seguimiento a las inquietudes del comité?

2 Segur idad lógica



5

a. ¿Como auditores hemos considerado las amenazas,
impacto y la probabili dad que ocurr a intentos de
sustracci� n?

b. ¿En las revisiones que efectuamos a las � reas
relacionadas con sistemas planteamos aspectos de
mejoras en las pol�ticas, sistemas y los procesos?

c. ¿Los usuar ios son autor izados por el nivel jer� rquico
adecuado?

d. ¿Firman los empleados del banco documento de �tica
relacionado con el manejo de la informaci� n sensible de
los clientes y la instituci� n?

e. ¿Los ID y contraseñas se vencen por no usar los
recur rentemente en sistema?

f. Se genera repor te de inconsistencias por accesos
indebidos al sistema.

g. El personal de segur idad de sistema informa sobre el
acceso indebido.

h. Se promueve la pol�tica de escritor io limpio en el Banco.

¿C� mo en todos los bancos se sabe que existe informaci� n de los clientes y que la
misma es muy confidencial, y si el ente regulador requiere saber la situaci� n de los
clientes ellos tienen acceso libre?

a) ¿Se firma convenio de confidencialidad con el ente regulador?
b)  Existen Bit� coras de acceso del ente regulador al sistema del banco. ?
c) Auditor �a Interna observa los repor tes de acceso inclusive el del ente

regulador?

3. Segur idad f�sica

Cuando se puede extraer informaci� n de los equipos tales como AS/ 400, Unix u
otros parecidos y manipulables, se pueden bajar a m� quinas PC y pasar a
unidades de disco externos o CD, por tal raz� n

1. ¿Evitamos que en las m� quinas instaladas en las
� reas de mayor r iesgo cuenten con unidades para copiar informaci� n
pr ivilegiada en CD, Disquetes?

2. ¿Existen sistemas de monitoreo por medio de
c� maras de video de acceso a las � reas sensibles tales como centros de
computo o centros de m� quinas?

3. ¿La impresi� n de los repor tes con informaci� n de
los clientes se realiza únicamente en las instalaciones del Banco y con
autor izaci� n de nivel gerencial adecuado?

4. Se controla o se tr ituran todos el papel que se
desecha de cada uno de los departamentos del banco.

La tecnolog�a avance y los bancos no se pueden quedar atr � s por tal raz� n se
utili zan las computadoras por t� tiles y accesos por medio tel� fono.
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a) ¿ C� mo nos protegemos de esta situaci� n?
b) Se restr inge el acceso a los funcionar ios al sistema v�a tel� fono?
c) El banco cuenta con sistema de detecci� n de o muros de fuego previo

ingreso a la red?
d) Manejan direcciones m� scaras para evitar copias de las direcciones IP?.
e) ¿Los programadores no tienen acceso remoto o telef� nico al sistema

pr incipal?
f) A los usuar ios de las m� quinas por t� tiles se le proh�be abr ir las mismas en

la par te mec� nica  sin  autor izaci� n.
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RESPUESTAS
1-A. ¿Existe en el banco una Pol�tica de Segur idad, normas y procedimientos?
Cosme
En BNA, S�.
Willi am
Si existe y esta aprobada por la alta Gerencia. As� mismo se ha divulgado a todos los
niveles de la entidad.
Ale y equipo
Si. En primer lugar, oportunamente se defini� la creaci�n de una Gerencia de Seguridad
Inform� tica. Una vez creada dicha �rea, se defini�, tanto la pol�ti ca de Seguridad como
las normas y procedimientos espec�ficos sobre la materia. Las mismas se encuentran a
disposici�n de todo el personal y es responsabili dad de cada �rea velar por su efectivo
cumplimiento.
Eojeda
Si existe pol�ti ca de seguridad de la informaci�n.
baproagi
Si, existe. El Banco cuenta con una Pol�ti ca de Seguridad Inform� tica, normas y
procedimientos desde el a�o 1999. Su procedimientos son actualizados dada la
din� mica de los cambios en tecnolog�a inform� tica.
corfivalle
El Grupo Corfivalle cuenta con unas Pol�ti cas de Seguridad y se han divulgado y
firmado por cada uno de los funcionarios de la entidad.
Baneco
El Banco Econ�mico ha desarrollado pol�ti cas de seguridad de la informaci�n las cuales
son revisadas en forma continua.
BCR
El BCR tiene una Gerencia de Seguridad en Tecnolog�a, donde se trabajan las pol�ti cas
y reglamentos para la divisi�n de tecnolog�a.
avenegas
Si tenemos pol�ti cas de Seguridad de la Informaci�n las cuales han sido aprobadas por
el directorio y son aplicadas actualmente

1-B Contempla un comit� tecnol�g ico e inform� tico?
Cosme
Existe un comit� de sistemas, integrado por las � reas de sistemas, organizaci�n y
eficiencia operacional y Seguridad Inform� tica, adem� s est� integrada por tres
directores, uno de ellos preside el comit� .
Willi am
Si, esta contemplado este comit� .
Adem� s del comit� de inform� tica, tenemos un comit� de calidad de proyectos y un
comit� de integraci�n de proyectos.
Eojeda
Disponemos de un comit� , denominado de riesgo operacional, con trata materias
relacionadas con contingencias y seguridad de la informaci�n.
corfivalle
Actualmente contamos con un comit� de sistemas que eval� a al � rea y emite conceptos
y directrices.
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Baneco
Disponemos de un comit� de tecnolog�a, el cual esta integrado por la parte de TI,
Finanzas, operaciones y auditor�a.
baproagi
El Banco tiene un Comit� de Sistemas.
avenegas
1.b I) Contamos con un comit� de Seguridad F�sica e Inform� tica el cual eval� a las
incidencias de seguridad en un periodo quincenal

1-B1 ¿Qui� nes lo integran?
Cosme
Existe un comit� de sistemas, integrado por las � reas de sistemas, organizaci�n y
eficiencia operacional y Seguridad Inform� tica, adem� s est� integrada por tres
directores, uno de ellos preside el comit� .
Willi am
Esta integrado por: Vicepresidente Tecnol� gico Director de Seguridad de la
Informaci�n Auditor Inform� tico y de Sistemas Gerente de Sistemas Director de
Comunicaciones y Soporte t�cnico.
Ale y equipo
Est� integrado por los m� ximos niveles Gerenciales de las � reas de Sistemas,
Procesamiento, Comunicaciones y Tecnolog�a, � reas � stas que componen la Gerencia de
Inform� tica. Por otra parte, participa la Gerencia de Planeamiento Estrat� gico y la
Gerencia de Auditor�a.
Baneco
Disponemos de un comit� de tecnolog�a, el cual esta integrado por la parte de TI,
Finanzas, operaciones y auditor�a.
Eojeda
El comit� lo integran el Gerente de Operaciones y tecnolog�a, el Gerente de Riesgo, el
Gerente Contralor y el Gerente Comercial, adem� s de los Gerentes de operaciones y el
Gerente de inform� tica.
baproagi
Lo integran dos Directores, el Gerente General, un Subgerente General de Área, el
Gerente de Sistemas, el Área de Seguridad L� gica, Procesos y Organizaci�n y el
Gerente General de BAPRO Inform� tica y Comunicaciones.
BCR
Tenemos un comit� integrado por los gerentes de inform� tica y un director de
tecnolog�a que es el mas alto nivel en junta directiva.
Es decir el director de tecnolog�a participa en junta directiva.
avenegas
Este comit� lo integran la gerencia de tecnolog�a y la gerencia de control financiero.

1-B2 ¿A quien repor ta este comit� o junta?
Willi am
Le reporta al Vicepresidente Tecnol� gico.
baproagi
Lo reportan al Directorio del Banco.
Ale y Equipo
El comit� es presidido por la Sub Gerencia General Administrativa.
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1-B3 ¿Auditor �a interna forma par te de este comit� ?
Cosme
Auditor�a Interna, no forma parte del Comit� . La gerencia General por medio de su
Gabinete realiza el seguimiento de las inquietudes del comit� y auditor�a interna
controla dicha gesti�n.
Willi am
La Auditor�a Interna forma parte a trav� s del Auditor Inform� tico y de Sistemas.
baproagi
Auditor�a Interna no conforma este Comit� , pero participa cuando se tratan informes
especiales o de auditor�a.
BCR
La auditor�a participa no exactamente en un comit� pero si participa.
Ale y Equipo
Si.
Eojeda
auditor�a interna est� representada en el comit� por el Controlador.
avenegas
Auditor�a Interna participa en determinadas ocasiones en el comit� , este comit� reporta
a la gerencia general y el jefe de seguridad inform� tica, da seguimiento a las inquietudes
del comit� .

1-B4 ¿Qui� n da seguimiento a las inquietudes del comit� ?
Cosme
Auditor�a Interna, no forma parte del Comit� . La gerencia General por medio de su
Gabinete realiza el seguimiento de las inquietudes del comit� , y auditor�a interna
controla dicha gesti�n.
Willi am
El seguimiento a las inquietudes lo hace el Director de Seguridad de la Informaci�n y/o
el Auditor Inform� tico y de Sistemas.
Eojeda
La tarea de seguimiento est� asignada al secretario del comit� .
En el caso nuestro tambi� n las reuniones de comit� quedan en actas y uno de los puntos
que se trata en todo los comit� s es el seguimiento de las tareas asignadas o proyectos en
desarrollo.
Auditor�a interna incluye en sus planes de trabajo hacer seguimiento de los proyectos y
soluciones implementadas.
baproagi
Los Gerentes Departamentales que participan del mismo dan seguimiento a las
inquietudes del Comit� .
Similar es nuestra situaci�n en el Bapro a lo que manifiesta eojeda.
Ale y equipo
El contenido de las reuniones queda plasmado en actas que, siempre como primer punto
contemplan el seguimiento de los temas que hayan surgido con anterioridad. Por otra
parte, se mantiene una mec�nica peri�d ica de exposici�n y discusi�n del avance de
todos los planes y desv�os sobre los mismos. Adicionalmente, La Gerencia de Auditor�a,
adem� s de efectuar los trabajos definidos en el marco de su propia planificaci�n, puede
tambi� n incorporar otros temas espec�ficos en base a la informaci�n recogida en dicho
comit� .
BCR
Tambi� n nuestro comit� documenta en actas.
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2 -Segur idad l�g ica

2-A ¿Como auditores hemos considerado las amenazas, impacto y la probabili dad
que ocurr a intentos de sustracci� n?
corfivalle
Nosotros hemos realizado una matriz de riesgos, probabili dad de ocurrencia e impacto
para cada una de las plataformas, con base en esta matriz dise� amos un modelo de
seguridad afianzado por unos procedimientos peri�d icos de monitoreo que nos permiten
detectar desviaciones.
Willi am
Si en los planes de Auditor�a Inform� tica y de Sistemas, est� n incluidos planes para
verificar que las amenazas sean manejadas de manera id�nea, as� mismo se analiza el
posible impacto y la probabili dad de ocurrencia, para buscar mejorar el control y
minimizar este tipo de riesgo.
Ale y Equipo
En primer lugar, nuestra planificaci�n se basa en 3 pilares (Evaluaci�n de Riesgos,
Obligaciones Externas y Objetivos del Negocio) y, este tema se encuentra entre ellos.
Luego, ante cada caso en particular, en nuestros programas de trabajo, se intenta hacer
especial � nfasis en los riesgos de cada punto abordado.
eojeda
seguridad l� gica. S� hemos considerado las amenazas y nuestros planes incluyen
actividades para comprobar el nivel de calidad de nuestra seguridad.
Baneco
La Unidad de Auditor�a Interna del Banco Econ�mico SA ha basado su trabajo en el
an� lisis de riesgo de las diferentes � reas criti cas de la Instituci�n, habiendo logrado
obtener diferentes matrices de riesgo, las cuales permiten identificar las amenazas mas
representativas y medir su impacto.
baproagi
Si, en nuestra matriz de riesgos.
avenegas
Si para cada caso de riesgo evaluamos el origen de las amenazas cual es el impacto en
caso ocurra y cuan probable es la ocurrencia con lo que determinamos las prioridades.

2B - ¿En las revisiones que efectuamos a las � reas relacionadas con sistemas
planteamos aspectos de mejoras en las pol�ticas, sistemas y los procesos?
Cosme
SI. En particular cuando se realizan auditor�as por proceso, se pueden detectar aspectos
de interrelaci�n entre los distintos procedimientos, lo cual nos permite una mejor visi�n
(y por supuesto mejor an� lisis) de la situaci�n, de all� surgen las recomendaciones.
Ale y Equipo
Forma parte de nuestra rutina de informes que en cada punto de control analizado, de
corresponder, se incluyan recomendaciones en este sentido.
Willi am
Siempre se eval� a el cumplimiento de las pol�ti cas y si es del caso se plantean mejoras.
Ojeda
En las revisiones efectuadas por auditor�a siempre se consideran mejoras de pol�ti cas,
sistemas y procesos.
Corfivalle
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Si, constantemente tanto en los sistemas en desarrollo como en producci�n realizamos
recomendaciones para optimizar y controlar adecuadamente la informaci�n. A trav� s de
mejoramiento continuo en los procesos, pol�ti cas y procedimientos.
baproagi
Si, en nuestros informes de Auditor�a en las recomendaciones.
avenegas
Si, la unidad de auditor�a interna enfoca las revisiones hacia la mejora de los
procedimientos pol�ti cas y procesos.

2-C ¿Los usuar ios son autor izados por el nivel jer� rquico adecuado?
Cosme
SI –Todos los usuarios deben ser autorizados por el Gerente responsable.
Ale y Equipo
Efectivamente, este requisito se encuentra establecido espec�ficamente por las normas y
procedimientos de seguridad.
eojeda
S� los usuarios son autorizados por niveles gerenciales y el administrador de seguridad
cali fica la razonabili dad de la solicitud, el administrador puede rechazar el perfil
solicitado, si el gerente solicitante insiste se consulta a auditor�a interna.
Willi am
En la definici�n de los perfiles se establecen labores que deben ser manejadas de
acuerdo a la Jerarqu�a del funcionario. Adem� s, se tiene como pol�ti ca la segregaci�n de
funciones en cada labor que as� lo requiera, dentro de la auditor�a se verifica que esta
segregaci�n sea la adecuada y se este cumpliendo.
BCR
El BCR tiene perfiles con distintas atribuciones de acuerdo a la plaza o tipo de trabajo
que realiza el empleado o usuario.
se relacionan los perfiles con la categor�a del usuario
Corfivalle
Contamos con procedimientos para el ingreso de un funcionario a los sistemas de
informaci�n que debe contar con la aprobaci�n del jefe inmediato. Seguridad
inform� tica valida que no exista concentraci�n de funciones con base en unas matrices
de segregaci�n de funciones por � rea. El proceso de creaci�n de usuarios es completado
entre las � reas de producci�n en Sistemas y el � rea de Seguridad en Contralor�a.
Baproagi
En nuestras revisiones, se analiza el principio de segregaci�n de funciones o control por
oposici�n.
avenegas
Los accesos a los sistemas son solicitados y autorizados por la gerencia de cada �rea,
revisados por el � rea de seguridad inform� tica y en algunos por auditor�a interna

2-D ¿Firman los empleados del banco documento de �tica relacionado con el
manejo de la informaci� n sensible de los clientes y la instituci� n?
Cosme
SI – Existen normas al respecto.
Ale y Equipo
Todo empleado, al ingresar, firma el c�d igo de �tica de la entidad. Sin perjuicio de ello,
las pol�ti cas y procedimientos vigentes se encuentran a disposici�n de los empleados en
la intranet del banco. All� , se incluye detalladamente la pol�ti ca de seguridad que, entre
otros aspectos, contiene definiciones sobre el manejo de informaci�n. Es
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responsabili dad del Gerente, jefe o responsable de cada � rea conocer, hacer conocer y
cumpli r las pol�ti cas.
Willi am
Para los empleados que manejan este tipo de informaci�n se incluye en su contrato de
Trabajo una cl� usula de confidencialidad.
BCR
El BCR recientemente desarrollo el contrato de confidencialidad a los usuarios. Lo
firmaron los empleados antiguos y ahora los que reci� n ingresen.
Eojeda
todos los empleados firman al momento de su ingreso al banco, un documento relativo
al tema.
Corfivalle
si, y anualmente es actualizado.
Baproagi
Si, antes de ser habilit ado un usuario debe firmar una Carta Compromiso, en la cual
adem� s se lo comprometa para efectuar el cambio de clave inicial, cambio peri�d ico de
su clave, etc.
avenegas
Existe una carta de compromiso la cual es firmada por cada empleado del banco en el
que se indica las responsabili dades sobre el manejo de informaci�n de los clientes.

2-E ¿Los ID y contraseñas se vencen por no usar los recurrentemente en sistema?
Cosme
En ambiente de host, tienen vencimiento cada 30 d�as (se utili ce o no) y en el ambiente
de redes LAN tienen vencimientos superiores, pero se da de baja por no utili zaci�n.
eojeda
los identificadores y contrase� as vencen a los 6 meses de no haber sido usados.
Ale y Equipo
Todos los sistemas contemplan esta situaci�n, salvo excepciones muy particulares y de
baja criti cidad. Principalmente, esta es una definici�n interna que incluye adem� s otras
cuestiones que tienen relaci�n d irecta sobre el tema, como ser, no repetici�n de � ltimas
5 claves, desactivaci�n ante 3 intentos falli dos, etc. Adem� s, es un requerimiento de
nuestra entidad de contralor (BCRA) desde el a�o 1998.
corfivalle
Si, se eliminan del sistema por pol�ti ca cada 60 d�as.
Willi am
Si, esta establecido el cambio peri�d ico de password y por el no uso se inhabilit a el ID
del funcionario. Existe un procedimiento para la rehabilit aci�n del ID. Con el primer
ingreso se obliga al cambio de clave.
Baneco
los passwords se vencen a los 90 d�as y no se permite la repetici�n de las ultimas 5
claves
baproagi
Si, son revocadas al no usarlas durante un per�odo de 45 d�as.
avenegas
Las contrase� as seg�n las pol�ti cas internas de seguridad caducan a los 30 d�as.
BCR
Las claves de usuarios se deshabilit an con una semana de no uso, y hay una relaci�n
entre RH (recursos humanos) donde se nos indica que empleados no forman parte de la
organizaci�n.



13

Tambi� n los jefes inmediatos pueden desactivar un usuario cuando este sale de
vacaciones o se ausenta por cualquier otra raz�n. Eso si solo los oficiales de seguridad
en Tecnolog�a pueden reactivarlo.

2 – F Se genera repor te de inconsistencias por accesos indebidos al sistema
Cosme
Se genera reporte de inconsistencias por accesos indebidos al sistema.
SI ± El � rea de Seguridad Inform� tica recibe estos reportes.
eojeda
 s� en forma diaria directamente a auditor�a.
Ale y Equipo
S�. Tanto para los accesos al Host como a la red que brinda los servicios centrales
(acceso al correo electr�n ico, a las herramientas de oficina, etc.)
Ariel
Lo importante en este punto es que si bien firman a la hora de ingresar a laborar para
una entidad, es la lealtad que este pueda tener una vez finalizada la relaci�n laboral, se
debe pensar en un documento pos-finalizaci�n laboral.
baproagi
El � rea de Seguridad L�g ica es la encargada de realizar las revisiones de los archivos
de log.
corfivalle
Si se genera un reporte mensual, a la Gerencia de Sistemas y a la Vicepresidencia
respectiva.
Willi am
Reporte no se genera de manera autom� tica, se genera a solicitud del funcionario que
efect� a el monitoreo permanente del comportamiento del sistema. Este incluye, intentos
de ingreso falli dos, ingresos exitosos, ca�das del sistema, sobrecarga del sistema y otros.
avenegas
Si se genera reportes de inconsistencia.

2- G El personal de segur idad de sistema informa sobre el acceso indebido.
Cosme
El personal de seguridad de sistema informa sobre el acceso indebido.
SI ± Si es un acceso no riesgoso, solamente al Gerente, en caso de detectarse algo de
intenci�n y/o fraude, se derivan los hallazgos al � rea de Sumarios.
eojeda
No, los sistemas lo reportan autom� ticamente.
baproagi
Debe informar a Auditor�a y al Comit� de Sistemas.
Ale y Equipo
Esta informaci�n es analizada por el � rea de Seguridad Inform� tica, quien a su vez
requiere del correspondiente descargo al responsable m� ximo del � rea involucrada. De
corresponder interviene la Auditor�a Interna.
Willi am
El personal que monitorea informa de inmediato dichos ingresos.

2- H  Se promueve la pol�tica de escritor io limpio en el Banco.
Cosme
Se promueve la pol�ti ca de escritorio limpio en el Banco.
SI, pero sin mucho � xito hasta la actualidad.
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eojeda
no se promueve.
corfivalle
No se promueve.
Ale y Equipo
Se conoce, pero su cumplimiento se reduce a acciones individuales de cada Gerencia.
Willi am
Aun no, pero se esta iniciando este a�o con un programa de divulgaci�n y
concientizaci�n que incluye dentro del manejo de la informaci�n, este tipo de aspectos.
Baneco
Aunque no se promueve, forma parte de nuestra pol�ti ca de seguridad.
BCR
me podr�an indicar a grandes rasgos escritorio limpio creo saber que es pero acl� renme
baproagi
Si, a trav� s de sus pol�ti cas internas.

¿C� mo en todos los bancos se sabe que existe informaci� n de los clientes y que la
misma es muy confidencial, y si el ente regulador requiere saber la situaci� n de los
clientes ellos tiene acceso libre?
a)¿Se firma convenio de confidencialidad con el ente regulador?
Ale y Equipo
La normativa del B.C.R.A. exige el envi� d e informaci�n confidencial de m� ltiples
tipos en forma peri�d ica y tambi� n -por normativa- exige acceso irrestricto a toda la
informaci�n, incluso de los proveedores externos.
baproagi
Comparto la respuesta de Ale y Equipo, ya que compartimos el mismo ente regulador.
Willi am
En el caso de nosotros No
eojeda
Ente regulador, en nuestro pa�s por ley el ente regulador tiene facultades para acceder a
la informaci�n, en la misma ley se establece que los funcionarios de la superintendencia
deben mantener absoluta reserva de lo que conozcan en el ejercicio de sus funciones, si
divulgan algo tiene pena de c� rcel

b) Existen Bit� coras de acceso del ente regulador al sistema del banco. ?
Cosme
Ídem Ale y equipo.

Ale y Equipo
Se cuenta con acuses de recibo por la totalidad de la informaci�n enviada y, en los casos
en que requieren acceder a los sistemas mediante usuarios espec�ficamente asignados,
su actividad queda registrada al igual que la de los restantes usuarios internos.
Adicionalmente, las definiciones de acceso se efect� an con el criterio de ingresar s� lo
donde se requiere en forma espec�fica. Es decir, se le otorgan usuarios restringidos y por
un tiempo determinado.
baproagi
Comparto la respuesta de Ale y Equipo, ya que compartimos el mismo ente regulador.
corfivalle
�dem a Ale y Equipo.
Baneco (Feb 24, 2004 10:33:40 AM)
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En Bolivia de acuerdo con la normativa bancaria la Super Intendencia tiene acceso
irrestricto a la informaci�n, sin embargo se encuentran sujetos al secreto bancario.
BCR
Idem BANECO.
Willi am
El ente regulador no tiene acceso a los sistemas.
eojeda
Ente regulador, en nuestro pa�s por ley el ente regulador tiene facultades para acceder a
la informaci�n, en la misma ley se establece que los funcionarios de la superintendencia
deben mantener absoluta reserva de lo que conozcan en el ejercicio de sus funciones, si
divulgan algo tiene pena de c� rcel. No tienen acceso directo a los sistemas del banco en
forma permanente, solo cuando realizan visitas de inspecci�n, el banco mantiene log de
los accesos de los inspectores pero no han sido revisados en forma habitual por
auditor�a.

c) Auditor �a Interna observa los repor tes de acceso inclusive el del ente regulador?
Cosme
Seguridad Inform� tica controla los accesos de todos los usuarios, e informa al respecto.
Auditor�a controla que esta tarea se haga regularmente.
Ale y Equipo
El tema es objeto de revisi�n por Auditor�a Interna dentro del an� li sis del Sistema de
Seguridad, sin perjuicio de la responsabili dad primaria de control de la Gerencia de
Seguridad Inform� tica.
Willi am
No
Eojeda
el banco mantiene log de los accesos de los inspectores pero no han sido revisados en
forma habitual por auditor�a.
BCR
Seguridad en Tecnolog�a controla los accesos a los sistemas y auditor�a hace sus
revisiones peri�d icas de acuerdo a sus planes de trabajo. Nosotros tenemos an� lisis
forenses.
Nosotros no comunicamos los accesos indebidos a nadie, por el contrario ejecutamos
los que indica la normativa y tenemos el poder para sancionar.
baproagi
Todos los accesos indebidos son informados a Auditor�a y al Comit� de Sistemas.
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3-Segur idad F�sica

Cuando se puede extraer informaci� n de los equipos tales como AS/ 400, Unix u
otros parecido y manipulables se pueden bajar a m� quinas Pc, y pasar a unidades
de disco externos o CD, por tal raz� n:
a) ¿Evitamos que en las m� quinas instaladas en las � reas de mayor r iesgo cuenten
con unidades para copiar informaci� n pr ivilegiada en CD, Disquetes?
Cosme
SI± Pr� cticamente no existen equipos de grabaci�n de datos masivos en m� quinas de
usuarios comunes.
Willi am
Si, las maquinas en � reas determinadas, no pueden hacer uso de dispositivos externos ni
de elementos de almacenamiento externo.
corfivalle
Los Cd's son recursos limitados en la entidad, pero las unidades de diskette si est� n
disponibles en todos los equipos.
Baneco
Nuestras pol�ti cas de seguridad contemplan que las unidades de almacenamiento
externo se hallan deshabilit adas.
Ale y Equipo
El tema fue evaluado oportunamente y se entendi� que, en la actualidad, el riesgo se ha
reducido y el costo/beneficio no justifica su desinstalaci�n. Por otra parte, a veces, ante
emergencias, la utili zaci�n de las disqueteras son necesarias. En nuestro caso, el � nfasis
est� puesto en garantizar un buen esquema de seguridad f�sica y l� gica en el centro de
procesamiento y los accesos restringidos asignados a cada usuario.
baproagi
El � rea de Seguridad L�g ica es la responsable de cumplimentar estas medidas.
eojeda
no lo evitamos, existen pol�ticas de seguridad que no permiten disponer de toda la
informaci�n de un cliente en un solo archivo.

b)¿Existen sistemas de monitoreo por medio de c� maras de video de acceso a las
� reas sensibles tales como centros de computo o centros de m� quinas?
Cosme
NO
baproagi
Si, existen Pol�ticas de Seguridad F�sica y Ambientales.
corfivalle
Si se cuentan con c� maras 24 horas en el centro de computo
Willi am
Si, est� n debidamente instaladas las c�maras de video, adem� s contamos con un centro
de monitoreo propio que funciona 7X24
Eojeda
s� existen c�maras de video.
Ale y Equipo
Si. Y adem� s de contar con un monitoreo permanente desde un � rea de control, se
guardan registros de toda la actividad ante la necesidad de an� lisis posteriores
BCR
Disponemos de c�maras y monitoreo 7x24.
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c)¿La impresi� n de los repor tes con informaci� n de los clientes se realiza
únicamente en las instalaciones del Banco y con autor izaci� n de nivel gerencial
adecuado?
Cosme
En general SI. Pueden existir algunos casos que se impriman datos de clientes sin el
control gerencial, por tareas de rutina.
eojeda
En nuestro caso la impresi�n es interna y externa, pues el servicio de impresi�n en gran
parte est� externalizado.( estados de cuenta de clientes por Ej.)
Willi am
Si
Ale y Equipo
Si. El acceso a los sistemas de emisi�n de reportes s� lo puede ser realizado por los
usuarios que fueron debidamente autorizados.
corfivalle
La impresi�n se genera en las instalaciones y de acuerdo al perfil asignado a cada
funcionario solo puede listar lo que le compete. Sin embargo poseemos el problema que
algunos funcionarios manda la impresi�n con informaci�n sensible y no est� n atentos de
recogerla oportunamente y esta puede ser visualizada por otro funcionario.
baproagi
Si, los reportes con informaci�n de los clientes se realiza �n icamente en las
instalaciones del Banco
BCR
Al asociar los perfiles a las categor�as sabemos que reportes y que informaci�n puede
accesar, consultar, modificar o borrar un usuario determinado.

d)Se controla o se tr ituran todos el papel que se desecha de cada uno de los
departamentos del banco.
Cosme
CASI SIEMPRE
eojeda
S� se tritura en un 80% aproximadamente.
Willi am
Si
Ale y Equipo
Existe un procedimiento para el tratamiento del papel de descarte que contempla la
destrucci�n de informaci�n sensible.
corfivalle
No contamos con trituradoras para todas las � reas.
Ariel
Lo importante en este caso es saber a que tipo de reportes tienen accesos los diferentes
usuarios
baproagi
Se encuentra normado por las pol�ti cas internas de Seguridad L� gica
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La tecnolog�a avance y los bancos no se pueden quedar atr � s por tal raz� n se
utili zan las computadoras por t� tiles y accesos por medio tel� fono.
a)¿ C� mo nos protegemos de esta situaci� n?
Cosme
Las notebook tienen las mismas restricciones y controles que las PC (tanto de seguridad
l� gica (usuarios y perfiles) como de seguridad f�sica (de direcci�n de acceso).
Willi am
No existe acceso telef�n ico al sistema, se hace �n icamente a trav� s el Firewall . Y para
ello se cuenta con ID y clave personal.
Ale y Equipo
La utili zaci�n de computadoras port� tiles fuera de la organizaci�n y el acceso v�a
telef�n ica s� lo esta reservada a funcionarios autorizados, de rango alto y con niveles de
seguridad apropiados.
corfivalle
Se cuenta con acceso tipo RAS para los funcionarios autorizados, soportado a trav� s de
un log que monitorea Auditor�a de Sistemas, y tenemos configurado el par� metro de
devoluci�n de llamada obligatoria.
BCR
Las notebooks y otras conexiones se filt ran por el PIX
eojeda
La protecci�n es con Usuario Clave + Encriptaci�n
baproagi
4.a Existen restricciones en el uso de ambos

b)Se restr inge el acceso a los funcionar ios al sistema v�a tel� fono?
Cosme
SI. Nadie puede ingresar a la red a trav� s de un MODEM (salvo las sucursales cuando
entran en contingencia).
Willi am
No existe el acceso telef�n ico.
Ale y Equipo
Cuando se est� fuera del banco, el �n ico acceso permitido es a trav� s de un canal seguro
de autenticaci�n. Adicionalmente, dichos accesos quedan registrados y son
monitoreados diariamente por el � rea de Seguridad Inform� tica.
Baneco
No existe acceso externo al Banco
eojeda
est� solo para usuarios cali ficados.
BCR
No hay comunicaci�n v �a tel� fono
baproagi
Si. Para esto existe la Intranet del Banco.

c)El banco cuenta con sistema de detecci� n de o muros de fuego previo ingreso a la
red?
Cosme
SI

Willi am
Si Firewall externo e Interno
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eojeda
S� ... Firewall , Router, Balanceadores de carga
BCR
tenemos muros de fuego, se hace nateo, los analistas no accesan los sistemas de
producci�n, las maquinas tanto desktop y port� tiles no pueden ser abiertas por ning�n
usuario excepto los de servicio technical
Ale y Equipo
S�. Cuenta con un esquema de control de firewalls (para el manejo de la red interna y el
otro para la red externa) y otros elementos tecnol� gicos, como ser un software para
detecci�n de posibles intrusiones (IDS). Los firewalls se encuentran dentro de un
esquema contingente donde, en caso de fallas o ca�das, se dispone autom� ticamente de
equipamientos alternativos.
corfivalle
Contamos con un firewall previo al ingreso a la red,
baproagi
El Banco cuenta con un sistema de Firewall .

d)Manejan direcciones m� scaras para evita copias de las direcciones IP?.
Cosme
SI
eojeda
s� las IP son enmascaradas
Willi am
Idem eojeda
Baneco
LAs IP son enmascaradas a trav� s de nateo de nuestros Firewall
Corfivalle
manejando mascaras
Ale y Equipo
si
baproagi
Si

e)¿Los programadores no tiene acceso remoto o  telef� nico al sistema pr incipal?
Cosme
NO
El acceso de los programadores al sistema principal es de acuerdo a su perfil de consulta
para gestionar problemas que se puedan presentar en las aplicaciones en horas no
h� biles. Sin embargo este acceso esta supeditado al perfil asignado en el servidor.
eojeda
Los programadores no tienen acceso remoto al Sistema Principal
Ale y Equipo
El acceso remoto es otorgado ante situaciones muy justificadas, tanto por cuestiones de
seguridad como de costos. En el caso de los programadores, quienes se encuentran
habilit ados son aquellos que tienen a cargo los sistemas mas cr�ticos del Banco y tienen
limitado su acceso s� lo al ambiente de desarrollo.
Ale y Equipo
El acceso a la parte mec� nica de los equipos est� reservado a personal t�cnico
especializado.
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Willi am
Si, nadie tiene acceso telef�n ico
baproagi
Solo los que cuentan con permiso y existen controles sobre estos accesos

f)A los usuar ios de las m� quinas por t� tiles se le proh�be abr ir las mismas en la
par te mec� nica  sin  autor izaci� n.
Cosme
SI
corfivalle
Ning�n equipo puede ser abierto por un funcionario. Solo realizan esta funci�n el � rea
de Tecnolog�a.
eojeda
igual a corfivalle.
Willi am
Si, se lleva un control con un stiker que no debe aparecer roto en ning�n momento.
Salvo cuando el � rea t� cnica lo hace por aspectos de mantenimiento (Preventivo o
Correctivo)
baproagi
Las tareas de mantenimiento las realiza el � rea de Soporte T�cnico.


