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Siendolas 9:45 haas AM (hora Colombia) se mmienzan a wmnedar |os integrantes del
Comité.

Alcanzandcse la li sta de | os asistentes que previamente seindicaron

El Chat comienza alas 10:00 AM (hora Colombia) presentando wna auna las preguntas
gue se habian enviado en la mmunicacion preliminar.

Finalmente d chateo se enfoco en el temade Riesgo I nfor matico.

Se ajunta resumen geaitivo del Chateo que incluye las preguntas y un resumen
condensado de las respuestas.

Se dio pa cerado el Chat N° 16alas 11, 00AM (hora Colombia), agradedéndose la
participadon ce todas los integrantes, quedando pendiente d informar € contenido cel
Chat en laComunidad virtual del CLAIN en € sitio de Felaban.



RESUMEN EJECUTIVO CHAT N°20 — 2004

24 defebrero de 2004

Riesgo | nfor matico

Con los cambios que se han ido presentado en la pradica contable en los Ultimos afios
se requiere involucrarnos cada dia mas en los aspedos tecnad gicos y mas que todo
involucrarnos en las areas mas ensibles de las empresas y de manera espedal como lo
es lainformad n que puede estar en archivos magn ticos o en papel, pa tal razn se
requiere @ntinuar con lo que anuestros clientes les gusta wmo es la integridad y
manegjo de la informad n que dlos nos han confiado libremente y esperan que esta
informad n se mangje, custodie y se mantenga @n todas las medidas basicas de
seguridad.

La conciencia acercade laimportancia de la seguridad de lainformad n ha aeddoen
los Ultimos afos y araiz de esto los gstemas han sido reforzados, hadendomas dificil a
un Hadker* penetrar los Sistemas de Informad n utilizando t cnicas 0 herramientas
comunes del Internet. Esto ha movido que ¢ Hader se gpoye més en las personas que
laboran en nuestras empresas paralograr sus objetivos sn compli carse tanto.

Las amenazas mas comunes a las corporadones provienen dd interior de las
organizadones. Ya sea intencional o inadvertidamente, las acciones de personas
internas (empleados que ya cuentan con acceso a sus sstemas de informaci n,
comunicadones y ¢ mputo), pueden paer en riesgo los adivos de la empresa y su
integridad fisicapersondl.

Como lo manifestamos anteriormente la informad n es muy importante y delicada por
lo que cde preguntarncs lo siguiente: ¢estamos preparados como auditores a proteger
esainformaci n 0 mitigar €l riesgo Informético?.

CUESTIONARIO

1. Organizacional

a. ¢Existe en d banco una Politica de Seguridad, normas vy
procedimientos?

b. Contemplaun comitétemoldgico einformatico?
1 ¢Quiéneslointegran?
2 ¢A quien reporta este aomitéo junta?
3 ¢Auditorialnternaforma partede este comité?
4  Huién da seguimiento alasinquietudes del comité?

2 Seguridad logica



a. ¢Como auditores hemos considerado las amenazas,
impacto y la probabilidad que ocurra intentos de
sustracd n?

b. ¢En las revisones que deduamos a las reas
relacionadas con sistemas planteamos aspedos de
mejoras en las poal ticas, sistemasy los procesos?

C. ¢Los usuarios n autorizados por el nivel jer rquico
adeauado?

d. ¢Firman los empleados del banco documento de tica
relacionado con € manejo de lainformaci n sensible de
losclientesy lainstituci n?

e. ¢Los ID y contrasefias £ vencen por no usarlos
recurrentemente en sistema?

f. Se genera reporte de inconsistencias por accesos
indebidos al sistema.

g. El personal de seguridad de sistema informa sobre d
acceso indebido.

h. Sepromuevela pol ticade escritorio limpio en & Banco.

¢C mo en todos los bancos £ sabe que eiste informaci n de los clientesy que la
misma es muy confidencial, y si e ente regulador requiere saber la situaci n delos
clientes ellostienen acceso libre?

a) ¢Se firma convenio de mnfidencialidad con €l ente regulador?

b) Existen Bit corasde acceso del enteregulador al sistema del banco. ?

C) Auditor a Interna dbserva los reportes de acceso inclusive d del ente
regulador?

3.Seguridad f sica

Cuando se puede ectraer informaci n de los equipos tales como AS/ 400, Unix u
otros parecidos y manipulables, se pueden bajar a m quinas PC y pasar a
unidades de disco externos o CD, por tal raz n

1. ¢Evitamos que en las m quinas instaladas en las
reas de mayor riesgo cuenten con unidades para copiar informaci n
privilegiada en CD, Disquetes?

2. ¢Existen sistemas de monitoreo por medio de
¢ maras de video de acceso a las reas sensibles tales como centros de
computo ocentrosdem quinas?

3. ¢Laimpres n delosreportes con informaci n de
los clientes % realiza Unicamente en las instalaciones del Banco y con
autorizaci n denivel gerencial adeauado?

4, Se mntrola o se trituran todos € papd que se
desecha de @da uno de los departamentos del banco.

La temologa avance y los bancos no se pueden quedar atr s por tal raz n se
utili zan las computadoras port tilesy accesos por medio tel fono.



b)
c)

d)
€)

f)

¢, C mo nos protegemos de esta situaci n?

Se restringe @ acceso alosfuncionariosal sistema vate fono?

El banco cuenta con sistema de detecci n de o muros de fuego previo
ingreso alared?

Mangjan direcdonesm scaras para evitar copias de lasdireccaones | P?.
¢Los programadores no tienen acceso remoto o telef nico d sistema
principal ?

A los usuarios de lasm quinas port tiles & le proh be abrir las mismas en
la parte mec nica sin autorizaci n.



RESPUESTAS
1-A. ¢Existe en € banco una Pol tica de Seguridad, normasy procedimientos?
Cosme
EnBNA, S.
Willi am
S existe y esta grobada por la dta Gerencia. As mismo se ha divulgado a todas los
niveles de la entidad.
Aley equipo
Si. En primer lugar, opatunamente se defini  la aead n de una Gerencia de Seguridad
Inform tica Unavez aealadicha rea, se defini, tanto la pad ticade Seguridad como
las normas y procedimientos especficos obre la materia. Las mismas € ecuentran a
disposici n de todo el persona y es responsabilidad de cala reavelar por su efedivo
cumplimiento.
Eojeda
Si existe pdl ticade seguridad de lainformad n.
baproagi
Si, existe. El Banco cuenta wn wa Pol tica de Seguridad Inform tica, namas y
procedimientos desde ¢ ao 1999. Su procedimientos n adualizados dada la
din micade los cambios en tecnolog ainform tica.
corfivalle
El Grupo Corfivalle aenta on wnas Pol ticas de Seguridad y se han divulgado y
firmado pa cadauno celos funcionarios de la entidad.
Baneco
El Banco Econ mico hadesarrollado pd ticas de seguridad de lainformaad n las cuales
son revisadas en forma ntinua.
BCR
El BCR tiene una Gerencia de Seguridad en Tecnolog a, donck se trabgjan las padl ticas
y reglamentos paraladivis n detemoog a
avenegas
Si tenemos pal ticas de Seguridad de la Informad n las cuaes han sido aprobadas por
el diredorio y son apli cadas actualmente

1-B  Contemplaun comit temol gicoeinform tico?

Cosme

Existe un comit de sistemas, integrado po las rea de sistemas, organizad n y
eficiencia operadonal y Seguridad Inform tica adem s est integrada por ftres
diredores, unode dlos preside d comit .

Willi am

Si, esta mntemplado este comit .

Adem s del comit de inform tica tenemos un comit de cdidad de proyedos y un
comit deintegraci n de proyectos.

Eojeda

Disporemos de un comit , denominado de riesgo operadonal, con trata materias
reladonadas con contingencias y seguridad de lainformad n.

corfivalle

Actualmente contamos con uncomit de sistemas que eval a d reay emite @wnceptos
y directrices.



Baneco

Disporemos de un comit de tecndog a, € cua esta integrado por la parte de T,
Finanzas, operadonesy auditor a

baproagi

El Banco tiene un Comit de Sistemas.

avenegas

1.b 1) Contamos con uncomit de Seguridad F sica e Inform tica & cua eva alas
incidencias de seguridad en unperiodo quncenal

1-B1 ¢Qui neslointegran?

Cosme

Existe un comit de sistemas, integrado pa las rea de sistemas, organizad n 'y
eficiencia operadona y Seguridad Inform tica, adem s est integrada por tres
diredores, unode dlos preside & comit .

Willi am

Esta integrado pa: Vicepresidente Tecnd gico Director de Seguridad de la
Informad n Auditor Inform tico y de Sistemas Gerente de Sistemas Diredor de
Comunicadonesy Sopatet cnico.

Aley equipo

Est integrado pa los m ximos niveles Gerenciales de las reas de Sistemas,
Procesamiento, Comunicagonesy Temolog a, reas stasque mmporen la Gerenciade
Inform tica Por otra parte, participa la Gerencia de Planeamiento Estrat gico y la
Gerenciade Auditor a.

Baneco

Disporemos de un comit de tecnolog a, e cua esta integrado por la parte de TI,
Finanzas, operadonesy auditor a.

Eojeda

El comit lo integran el Gerente de Operadones y teanolog a, € Gerente de Riesgo, €l
Gerente Contralor y el Gerente Comercial, adem s de los Gerentes de operadonesy €
Gerente de inform tica

baproagi

Lo integran dcs Directores, €l Gerente General, un Subgerente Genera de Area €
Gerente de Sistemas, € Area de Seguridad L gica, Procesos y Organizadn y e
Gerente Genera de BAPRO Inform ticay Comunicaciones.

BCR

Tenemos un comit integrado por los gerentes de inform tica y un drector de
temoog aque esel masato nvel en juntadirectiva

Esdedr € diredor de teanolog a participa en juntadirediva.

avenegas
Este ommit lo integran la gerencia detecnolog ay la gerenciade @ntrol financiero.

1-B2 ¢A quien reporta este omit ojunta?

Willi am

Lereporta d Vicepresidente Temad gico.

baproagi

Lo reportan al Directorio del Banco.

Aley Equipo

El comit espresidido pa la Sub Gerencia General Administrativa.



1-B3 ¢Auditor ainternaforma partede este comit ?

Cosme

Auditor a Interna, no forma parte del Comit . La gerencia General por medio de su
Gabinete rediza d seguimiento de las inquetudes del comit y auditor a interna
controla dicha gesti n.

Willi am

LaAuditor alnternaformaparte atrav sdel Auditor Inform tico y de Sistemas.
baproagi

Auditor a Interna no conforma este Comit , pero perticipa aando se tratan informes
espedales o de auditor a

BCR

La auditor a participano exadamente en uncomit pero si participa.
Aley Equipo

Si.

Eojeda

auditor ainterna est representada en € comit por el Controlador.
avenegas

Auditor a Interna participa en determinadas ocasiones en e comit , este comit reporta
alagerenciageneral y el jefe de seguridad inform tica, da seguimiento alas inquetudes
del comit .

1-B4 ¢Qui n daseguimiento alasinquietudes del comit ?

Cosme

Audtor a Interna, no forma parte del Comit . La gerencia General por medio de su
Gabinete rediza d seguimiento de las inquetudes del comit , y audtor a interna
controla dicha gesti n.

Willi am

El seguimiento alasinquetudes lo hace & Director de Seguridad de la Informaci n y/o
el Auditor Inform tico y de Sistemas.

Eojeda

Latarea de seguimiento est asignada d secretario del comit .

En e caso nuestro tambi n las reuniones de comit quedan en adas y uno & los purtos
que se trata en todolos comit ses e seguimiento de las tareas asignadas 0 proyectos en
desarroll o.

Auditor ainterna incluye en sus planes de trabajo hacer seguimiento de los proyectos y
soluciones implementadas.

baproagi

Los Gerentes Departamentales que participan del mismo dan seguimiento a las
inquetudes del Comit .

Similar esnuestrasituad n en el Bapro alo que manifiesta ejeda.

Aley equipo

El contenido ck las reuniones queda plasmado en actas que, siempre @mo primer purto
contemplan el seguimiento de los temas que hayan surgido con anterioridad. Por otra
parte, se mantiene una mec nica peri dica de epaosici n y discusi n del avance de
todcs los planesy desv 0s bre los mismos. Adicionalmente, La Gerencia de Auditor a,
adem s de dectuar los trabgjos definidos en el marco de su propia planificad n, puede
tambi n incorporar otros temas especficos en base alainformaci n recogida en dcho
comit .

BCR

Tambi n nuestro comit documenta en adas.



2-Seguridad | gica

2-A ¢Como auditores hemos considerado las amenazas, impacto y la probabili dad
gueocurr aintentosde sustracd n?

corfivalle

Nosotros hemos redizado ura matriz de riesgos, probabilidad de ocurrencia eimpacto
para cada una de las plataformas, con base en esta matriz dise amos un modelo de
seguridad afianzado pa unacs procedimientos peri d icos de monitoreo que nos permiten
detedar desviadones.

Willi am

Si en los planes de Auditor a Inform ticay de Sistemas, est n incluidos planes para
verificar que las amenazas ®an manegjadas de manera id nea, as mismo se andiza d
posible impado y la probabilidad de ocurrencia, para buscar meorar €l control y
minimizar estetipo ce riesgo.

Aley EqQuipo

En primer lugar, nuestra planificad n se basa en 3 plares (Evaluad n de Riesgos,
Obligaciones Externas y Objetivos del Negocio) y, este tema se encuentra entre dlos.
Luego, ante cada cao en particular, en nuestros programas de trabgjo, se intenta hacer
espeda nfasisen losriesgos de cala punto abordado.

eojeda

seguridad | gica S hemos considerado las amenazas y nuestros planes incluyen
adividades para comprobar €l nivel de cdi dad de nuestra seguridad.

Baneco

La Unidad de Auditor a Interna del Banco Econ mico SA ha basado su trabgjo en el
an lisis de riesgo de las diferentes reas criticas de la Instituci n, habiendo logrado
obtener diferentes matrices de riesgo, las cuales permiten identificar las amenazas mas
representativas y medir suimpado.

baproagi

Si, en nuestramatriz de riesgos.

avenegas

Si para cala cao de riesgo evaluamos € origen de las amenazas cua es e impado en
caso ocurray cuan probable esla ocurrencia @wnlo que determinamos las prioridades.

2B - ¢En las revisiones que deduamos a las reas relacionadas con sistemas
planteamos aspectos de mejoras en las pol ticas, sistemasy |os procesos?

Cosme

Sl. En particular cuando se redizan auditor as por proceso, se pueden detedar aspedos
deinterrelad n entre los distintos procedimientos, lo cual nos permite una mejor visi n
(y por supuesto mejor an lisis) delasituaa n, de dl surgen las recomendaciones.
Aley Equipo

Forma parte de nuestra rutina de informes que en cada punto de control analizado, e
corresporder, se incluyan recomendaciones en este sentido.

Willi am

Siempre se eval a  cumplimiento delaspad ticasy si es del caso se plantean mejoras.
Ojeda

En las revisiones efeduadas por auditor a siempre se cnsideran mejoras de pd ticas,
Sistemas y procesos.

Corfivalle
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Si, constantemente tanto en los sstemas en desarrollo como en producd n reali zamos
recomendadones para optimizar y controlar adecuadamente lainformad n. A trav sde
mejoramiento continuoen los procesos, pd ticas y procedimientos.

baproagi
Si, en nuwestros informes de Auditor a en las recomendaciones.

avenegas
Si, la unidad de auditor a interna enfoca las revisiones hada la megora de los
procedimientos padl ticas y procesos.

2-C ¢Losusuarios on autorizados por el nivel jer rquico adeauado?

Cosme

S| —Todos |los usuarios deben ser autorizados por € Gerente responsable.

Aley Equipo

Efedivamente, este requisito se encuentra estableddo espec ficamente por las normas y
procedimientos de seguridad.

eojeda

S los usuarios on autorizados por niveles gerenciales y el administrador de seguridad
cdifica la razonabilidad de la solicitud, € administrador puede rechazar € perfil
solicitado, si & gerente soli citante insiste se mnsulta aauditor ainterna.

Willi am

En la definici n de los perfiles £ establecen labores que deben ser mangadas de
aauerdo ala Jerarqu adel funcionario. Adem s, setiene como pd ticalasegregad n de
funciones en cada labor que & lo requiera, dentro de la auditor a se verifica que esta
segregaci n seala alecuaday se este ampliendo.

BCR

El BCR tiene perfiles con dstintas atribuciones de acuerdo a la plaza o tipo ce trabgjo
querediza d empleado o wsuario.

serelacionan los perfiles con la categor a del usuario

Corfivalle

Contamos con procedimientos para € ingreso de un funcionario alos gstemas de
informad n que debe ontar con la grobacin deé jefe inmediato. Seguridad
inform ticavalida que no exista cncentrad n de funciones con base en unas matrices
de segregad n de funciones por rea El proceso de aead n de usuarios es completado
entrelas reasdeproducci n en Sistemasy € reade Seguridad en Contralor a.
Baproagi

En nuestras revisiones, se analiza @ principio de segregad n de funciones o control por
opasici N.

avenegas

Los accesos a los sstemas n solicitados y autorizados por la gerencia de cala rea
revisados por € reade seguridad inform ticay en algunacs por auditor ainterna

2-D ¢Firman los empleados del banco documento de tica relacionado con €
manegjo delainformaci n sensibledelosclientesy lainstituci n?

Cosme

S| — Existen namas al respecto.

Aley Equipo

Todoempleado, d ingresar, firma d cdigo de ticadela entidad. Sin perjuicio de dlo,
las pal ticas y procedimientos vigentes & encuentran adisposici n de los empleados en
laintranet del banco. All , se incluye detall adamente la pal ticade seguridad que, entre
otros aspedos, cortiene definiciones bre d mango de informacin. Es
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resporsabilidad del Gerente, jefe o responsable de cada rea onccer, hacer conccer y
cumplir las pal ticas.

Willi am

Para los emplealos que mangjan este tipo ce informaci n se incluye en su contrato de
Trabajo ura d usulade cmnfidencialidad.

BCR

El BCR redentemente desarrollo e contrato de anfidencialidad a los usuarios. Lo
firmaronlos empleados antiguos y ahoralos quered ningresen.

Eojeda

todos los empleados firman a momento de su ingreso a banco, un dcumento relativo
al tema.

Corfivalle

s, y anuamente es actuali zado.

Baproagi

Si, antes de ser habilitado un wuario debe firmar una Carta Compromiso, en la aal
adem s % 1o comprometa para efeduar € cambio de daveinicial, cambio peri dico de
su clave, etc.

avenegas

Existe una cata de compromiso la aia es firmada por cada enpleado del banco en €l
gue seindicalas responsabili dades ohre @ mangjo deinformaci n d e los cli entes.

2-E ¢Los ID y contrasefias s vencen por no usarlosrecurre ntemente en sistema?
Cosme

En ambiente de hogt, tienen vencimiento cada 30 das (se utilice o no) y en el ambiente
deredes LAN tienen vencimientos superiores, pero se dade bgapor no uilizad n.
eojeda

losidentificadores y contrase as vencen alos 6 meses de no heber sido usados.

Aley Equipo

Todos los sstemas contemplan esta situad n, salvo excepciones muy particulares y de
baja aiticidad. Principalmente, esta es una definici n interna que incluye adem s otras
cuestiones que tienen relaci n direda sobre @ tema, como ser, norepetici n de Itimas
5 claves, desadivad n ante 3 intentos fallidos, etc. Adem s, es un requerimiento de
nuestra entidad de wntralor (BCRA) desde d ao 1998.

corfivalle

Si, se diminan del sistemapor pd tica cala 60 das.

Willi am

Si, esta estableado & cambio peri dico de passvord y por € no wso se inhabilita € 1D
del funcionario. Existe un procedimiento pera la rehabilitad n del ID. Con € primer
ingreso se obliga d cambio de dave.

Baneco

los passvords s vencen alos 90 das y no se permite la repetici n de las ultimas 5
claves

baproagi
Si, sonrevocadas a no wsarlas durante un per odo e 45 das.

avenegas

Las contrase as g n las pd ticas internas de seguridad caducan alos 30 das.

BCR

Las claves de usuarios % deshabilitan con ura semana de no wso, y hay una relaci n
entre RH (reaursos humanaos) donck se nos indica que anplealos no forman parte de la
organizad n.
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Tambi n los jefes inmediatos pueden desactivar un wuario cuando este sde de
vacaciones 0 se ausenta por cualquier otraraz n. Eso si solo los oficiales de seguridad
en Temoalog apueden readivarlo.

2 —F Segenerareporte deinconsistencias por accesosindebidos al sistema

Cosme

Se generareporte de inconsistencias por accesos indebidos a sistema.

Sl £ El reade Seguridad Inform ticarecibe estos reportes.

eojeda

s enformadiaria diredamente aauditor a.

Aley EqQuipo

S. Tanto para los accesos a Host como a la red gue brinda los servicios centrales
(aaceso a correo eledr nico, alas herramientas de oficina, etc.)

Ariel

Lo importante en este purto es que si bien firman a la hora de ingresar a laborar para
una entidad, es lalealtad que este pueda tener una vez finalizada larelad n laboral, se
debe pensar en un dbcumento pas-finalizad n laboral.

baproagi

El reade Seguridad L gica es la encargada de redizar las revisiones de los archivos
delog.

corfivalle

Si se genera un reporte mensual, a la Gerencia de Sistemas y a la Vicepresidencia
respediva.

Willi am

Reporte no se genera de manera aitom tica, se genera asolicitud del funcionario que
efed a d monitoreo permanente del comportamiento del sistema. Este incluye, intentos
de ingreso falli dos, ingresos exitosos, cadas del sistema, sobrecarga del sistemay otros.

avenegas
Si se generareportes de inconsistencia.

2- G El personal de seguridad de sistema informa sobre @ acceso indebido.

Cosme

El personal de seguridad de sistemainforma sobre el acceso indebido.

Sl £ Si es un acceso noriesgoso, solamente d Gerente, en caso de detedarse dgo de
intenci n y/o fraude, se derivan los hallazgosa rea de Sumarios.

eojeda

No, los gstemas|o reportan autom ticamente.

baproagi

Debeinformar a Auditor ay al Comit de Sistemas.

Aley Equipo

Esta informad n es analizada por € rea de Seguridad Inform tica quen a su vez
requiere del correspondente descargo al resporsable m ximo del reainvducrada. De
corresporder interviene la Auditor a Interna.

Willi am

El personal que monitorea informade inmediato dchosingresos.

2- H Sepromuevelapol tica de escritorio limpio en e Banco.
Cosme

Se promueve la padl ticade escritorio limpio en el Banco.

Sl, pero sin mucho xito hastala adualidad.
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eojeda

No Se promueve.

corfivale

No se promueve.

Aley Equipo

Se mnace pero su cumplimiento se reduce aacciones individuales de cada Gerencia.
Willi am

Aun no, @ro se esta iniciando este ao con un programa de divulgadn 'y
concientizad n que incluye dentro del mangjo de lainformaci n, estetipo ce aspedos.
Baneco

AungLe no se promueve, forma parte de nuestra pal ti cade seguridad.

BCR

me pod an indicar a grandes rasgos escritorio limpio creo saber que espero ad renme
baproagi

Si, atrav sdesuspadl ticasinternas.

¢C mo en todos los bancos £ sabe que eiste informaci n de los clientesy que la
misma es muy confidencial, y si € ente regulador requiere saber la situaci n delos
clientesellostiene acceso libre?

a)¢Se firma convenio de onfidencialidad con e ente regulador ?

Aley EqQuipo

La normativa del B.C.R.A. exige d envi de informaci n confidencia de m ltiples
tipos en forma peri dica y tambi n -por normativa- exige acceso irrestricto a toda la
informad n, incluso de los proveedores externacs.

baproagi

Comparto larespuestade Aley Equipo, yaque mmpartimos el mismo ente regulador.
Willi am

En & caso de nosotros No

eojeda

Ente regulador, en nuestro pa s por ley e ente regulador tiene faaultades para acceder a
lainformad n, enlamismaley se establece que los funcionarios de la superintendencia
deben mantener absoluta reserva de lo que cnazcan en € gercicio de sus funciones, s
divulgan algo tiene penade c rcel

b) Existen Bit corasde acceso del enteregulador al sistema del banco. ?
Cosme
Idem Aley equipo.

Aley Equipo

Se aenta on aauses de recibo pa latotalidad de lainformaci n enviaday, en los casos
en que requieren acceder a los sstemas mediante usuarios especficamente asignados,
su adividad queda registrada d igual que la de los restantes usuarios interncs.
Adicionamente, las definiciones de acceso se ded an con € criterio de ingresar s |o
donck serequiere en forma espec fica Es dedr, se le otorgan usuarios restringidos y por
untiempo ceterminado.

baproagi

Comparto larespuestade Aley Equipo, yaque mmpartimos e mismo ente regulador.
corfivalle

demaAley Equipo.

Baneco (Feb 24, 2004 1(B3:40 AM)
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En Bolivia de acuerdo con la normativa bancaria la Super Intendencia tiene acceso
irrestricto alainformad n, sin embargo se encuentran sujetos a secreto bancario.

BCR

Idem BANECO.

Willi am

El ente regulador notiene acceso alos sstemas.

eojeda

Ente regulador, en nuestro pas por ley el ente regulador tiene faaultades para acceder a
lainformad n, en lamismaley se establece que los funcionarios de la superintendencia
deben mantener absoluta reserva de lo que @mnazcan en € gercicio de sus funciones, s
divulgan ago tiene pena de c rcel. No tienen acceso dredo alos sstemas del banco en
forma permanente, solo cuandorealizan visitas de inspecd n, €l banco mantiene log de
los accesos de los inspedores pero no tan sido revisados en forma habitual por
auditor a.

¢) Auditor alnterna doserva losreportes de acceso inclusive d del enteregulador?
Cosme

Seguridad Inform tica @ntrola los aacesos de todos los usuarios, e informa d respedo.
Auditor a mntrola que esta tarease haga regularmente.

Aley Equipo

El tema es objeto de revisi n por Auditor a Interna dentro del an lisis del Sistema de
Seguridad, sin perjuicio de la resporsabilidad primaria de control de la Gerencia de
Seguridad Inform tica

Willi am

No

Eojeda

el banco mantiene log de los accesos de los inspedores pero no han sido revisados en
forma habitual por auditor a.

BCR

Seguridad en Tecnodog a @ntrola los acesos a los sstemas y auditor a hace sus
revisiones peri dicas de acuerdo a sus planes de trabgjo. Nosotros tenemos an lisis
forenses.

Nosotros no comunicamos |los accesos indebidos a nadie, par el contrario g eaitamos
los queindicalanormativay tenemos el poder para sancionar.

baproagi
Todacs los accesos indebidos oninformados a Auditor ay a Comit  de Sistemas.
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3-Seguridad F sica

Cuando se puede extraer informaci n de los equipos tales como AS/ 400, Unix u
otros parecido y manipulables £ pueden bajar am quinas Pc, y pasar a unidades
dedisco externoso CD, por tal raz n:

a) ¢Evitamos que en lasm quinasinstaladas en las reas de mayor riesgo cuenten
con unidades para copiar informaci n privilegiada en CD, Disquetes?

Cosme

Sl+ Pr cticamente no existen equipos de grabaci n de datos masivos en m quinas de
usuarios comunes.

Willi am

Si, lasmaquinas en reas determinadas, no pweden hacer uso de dispositi vos externos ni
de dementos de dmacenamiento externo.

corfivalle

Los Cd's nrecursos limitados en la entidad, pero las unidades de diskette si est n
disponibles en todos los equipos.

Baneco

Nuestras pa ticas de seguridad contemplan gue las unidades de dmacenamiento
externo se hallan deshabilit adas.

Aley EqQuipo

El temafue evaluado opatunamente y se entendi que, en la adualidad, € riesgo se ha
reducido y e costo/beneficio nojustificasu desinstalaci n. Por otra parte, a veces, ante
emergencias, la utilizad n de las disqueteras on recesarias. En nuestro caso, el nfasis
est puesto en garantizar un bien esquema de seguridad f sicay | gica en € centro de
procesamiento y |os accesos restringidos asignados a cala usuario.

baproagi

El reade Seguridad L gica eslaresporsable de aumplimentar estas medidas.

eojeda

no lo evitamos, existen pd ticas de seguridad que no permiten disporer detodala
informad n deun cliente en unsolo archivo.

b)¢Existen sistemas de monitoreo por medio de ¢ maras de video de acceso alas
reas ensiblestales como centros de computo ocentrosdem quinas?

Cosme

NO

baproagi

Si, existen Pol ticas de Seguridad F sicay Ambientales.

corfivalle

Si se aentan conc maras 24 haas en € centro de omputo

Willi am

Si, est n debidamente instaladas las ¢ maras de video, adem s contamos con uncentro

de monitoreo propio que funciona 7X24

Eojeda

S existen ¢ maras de video.

Aley Equipo

Si. Y adem s de mntar con un monitoreo permanente desde un rea de @ntrol, se

guardan registros de toda la adividad ante la necesidad de an lisis posteriores

BCR

Disporemos de ¢ marasy monitoreo 7x24.
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c)¢La impresi n de los reportes con informaci n de los clientes £ realiza
Unicamente e las instalaciones del Banco y con autorizaci n de nivel gerencial
adeauado?

Cosme

En general SlI. Pueden existir alguncs casos que se impriman datos de dientes sn el
control gerencial, pa tareas de rutina.

eojeda

En nuestro caso laimpresi n esinternay externa, pues el servicio de impresi n en gran
parte est externalizado( estados de auentade dientes por Ej.)

Willi am
S
Aley Equipo

Si. El acceso a los sstemas de anisin de reportes s lo puede ser redizado pa los
usuarios que fueron debidamente autorizados.

corfivalle

La impresin se genera en las instaladones y de awaierdo a perfil asignado a cada
funcionario solo puede listar lo que le compete. Sin embargo pcseemos €l problema que
aguncs funcionarios mandalaimpresi n coninformad n sensibley noest n atentos de
recgerla opatunamente y esta puede ser visuali zada por otro funcionario.

baproagi

Si, los reportes con informacin de los clientes ® rediza nicanente en las
instaladones del Banco

BCR

Al asociar los perfiles a las categor as sabemos que reportes y que informad n puede
aacesar, consultar, modificar o barar un wsuario determinado.

d)Se mntrola o se trituran todos e papel que se desecha de @ada uno de los
departamentos del banco.

Cosme

CASI SIEMPRE

eojeda

S setritura en un 8@ aproximadamente.

Willi am

S

Aley Equipo

Existe un procedimiento para d tratamiento del papel de descarte que @ntempla la
destruca n deinformad n sensible.

corfivalle

No contamos con trituradoras paratodas las reas.

Ariel

Lo importante en este cao es saber a que tipo de reportes tienen accesos los diferentes
usuarios

baproagi

Se encuentranormado pa las pad ticasinternas de Seguridad L gica
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La temologa avance y los bancos no se pueden quedar atr s por tal raz n se
utili zan las computadoras port tilesy accesos por medio tel fono.

a)¢, C mo nos protegemos de esta situaci n?

Cosme

Las notebooktienen las mismas restricdones y controles que las PC (tanto de seguridad
| gica(usuariosy perfiles) como de seguridad f sica(de direcd n de aceso).

Willi am

No existe acceo telef nico a sistema, se hace nicamente atrav s el Firewall. Y para
ello se wenta @n ID y clave personal.

Aley Equipo

La utilizad n de computadoras port tiles fuera de la organizad n y € acceso va
telef nicas lo estareservada afuncionarios autorizados, de rango ato y con riveles de
seguridad apropiados.

corfivalle

Se aenta @mn acceso tipo RAS para los funcionarios autorizados, sopatado atrav s de
un log que monitorea Auditor a de Sistemas, y tenemos configurado el par metro de
devoluci n dellamada obligatoria.

BCR

Las notebooks y otras conexiones sfiltran pa & PIX

eojeda

Laprotecci n esconUsuario Clave +Encriptaci n

baproagi
4 aExisten restricciones en @ uso de anbos

b)Se restringe @ acceso alosfuncionariosal sistema vatel fono?

Cosme

Sl. Nadie puede ingresar alared atrav s de un MODEM (savo las sicursales cuando
entran en contingencia).

Willi am

No existe € acceso telef nico.

Aley EqQuipo

Cuandose est fueradel banco, € nico acceso permitidoesatrav sdeuncana seguro
de autenticaci n. Adicionamente, dichos aaesos quedan registrados y son
monitoreados diariamente por € reade Seguridad Inform tica.

Baneco

No existe acceo externo al Banco

eojeda

est solo parausuarios cdificados.

BCR

No hay comunicaci n v atel fono

baproagi
Si. Para esto existe la Intranet del Banco.

c)El banco cuenta con sistema de detecd n de o muros de fuego previo ingreso ala
red?

Cosme
S|
Willi am

Si Firewall externo e Interno
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eojeda

S ... Firewall, Router, Balancealores de caga

BCR

tenemos muros de fuego, se hace nateo, los analistas no accesan los gstemas de
producd n, las maguinas tanto desktop y port tiles no pueden ser abiertas por ning n
usuario excepto los de servicio technicd

Aley EqQuipo

S . Cuenta @n unesquemade antrol de firewalls (para d manegjo delared internay €
otro para la red externa) y otros elementos tecnal gicos, como ser un software para
detecd n de posibles intrusiones (IDS). Los firewals g encuentran dentro de un
esguema antingente dornde, en caso de falas 0 cadas, se dispore aitom ticamente de
equipamientos alternativos.

corfivalle

Contamos con unfirewall previo a ingreso alared,

baproagi
El Banco cuenta @n unsistemade Firewall .

d)Mangan direcdonesm scaras para evita copias de lasdirecdones IP?.
Cosme

Sl

eojeda

s las IP son enmascaradas

Willi am

Idem eojeda

Baneco

LAs P son enmascaradas atrav s de nateo de nuestros Firewall
Corfivalle

manejando mascaras

Aley Equipo

S

baproagi
Si

€)¢L os programadores no tiene acceso remoto o telef nico a sistema principal?
Cosme

NO

El acceso delos programadores a sistema principal es de awerdo asu perfil de cmnsulta
para gestionar problemas que se puedan presentar en las aplicaciones en horas no
h biles. Sin embargo este acceso esta supeditado al perfil asignado en e servidor.
eojeda

L os programadores no tienen aacceso remoto a Sistema Principal

Aley Equipo

El acceso remoto es otorgado ante situadones muy justificadas, tanto pa cuestiones de
seguridad como de astos. En e caso de los programadores, quenes £ encuentran
habilit ados on aguell os que tienen a cago los sstemas mas cr ticos del Banco y tienen
limitado su acceso s |o a ambiente de desarroll o.

Aley Equipo

El acceso a la parte mec nica de los equipos est reservado a persona tcnico
espedalizado.
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Willi am
Si, nadietiene aceso telef nico

baproagi
Solo los que auentan con permiso y existen controles bre estos accesos

f)A los usuarios de las m quinas port tiles % le proh be abrir las mismas en la
partemec nica sin autorizaci n.

Cosme

S

corfivalle

Ning n equipo puede ser abierto por un funcionario. Solo redizan estafuncin e rea
de Temadog a.

eojeda

igual a corfivalle.

Willi am

Si, se lleva un control con unstiker que no debe guarecer roto en nngn momento.
Salvo cuando € reat cnica lo hace por aspectos de mantenimiento (Preventivo o
Corredivo)

baproagi
Lastareas de mantenimiento lasrediza & reade Sopate T cnico.
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